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KHUIBCBbKA MICBKA PAJIA
V cecis [X ckiIukaHHS

PIINEHHS
Kuis No

[MTPOEKT
IIpo BHeceHHs 3MiH 10 PpilIeHHS
KuiBcbkoi Micbkoi paan  Bij
12 rpyaHsi 2024 pPOKY
Ne 477/10285

BinnosinHo 1o 3akony Vkpainu «IIpo MicieBe caMoBpsiIyBaHHS B YKpaiHi»,
yacTMH 4YeTBepToi Ta I’sTol crarti 5 3akoHy Ykpainu «IIpo ocHOBHI 3acanu
3a6e3neueHHs kibepoesneku Ykpainm», 3akony Ykpaiuu «[Ipo 3axucT iHpopmauii B
iHpOpMaLiHHO-KOMYHIKaLli iHUX crcTeMaxy, noctaHoBu Kabinety MinicTpis YKpaiHu
Bix 29 Gepesns 2006 poxy Ne 373 «Ilpo 3arBepixeHHs MiHIMaIbHUX BUMOI [0
3axucTy  iH(GOpMalidHKUX,  €NEeKTPOHHMX  KOMYHIKaliiHMX,  iH(MOpMaLiiHO-
KOMYHIKalliHUX Ta TEXHOJIOTIYHWX CHUCTeM», pimeHHs KuiBcbkoi MiCBKOI paau
Big 07 rpyans 2023 poky Ne 7516/7557 «Ilpo 3arBepmkeHHst KoMIieKcHOI MiChKOT
uinpoBoi nporpamu «I{udposuit Kuis» na 2024 - 2027 poxu», Kuiscbka MicbKa pazia

BUPIIINJIA:

1. Vaecru no pimenns KuiBchkoi micbkoi pagu Bin 12 rpyans 2024 poxky
No 477/10285 «Ilpo meski nutanHs 3abe3nedenHs Kibepoesneku B MicTi Kuesi» Taki
3MIHU:

1.1. 3arosoBOK pillleHHs] BUKJIACTH B TaKii peJakuii:

«I[lpo  nmeski nwraHHs 3abe3medyeHHss  KibepOesneku  iHpopMmaLidHKUX
(aBTOMATU30BaHUX), €IEKTPOHHUX  KOMYyHIKaliiHUX  Ta  iH(popMaLliiHo-
KOMYHIKaUiHUX CHCTEM, IO HaJeXaTh J0 KOMYHAaJIbHOI BJIACHOCTI TEPUTOPIATBHOI
rpomanu micta Kuesay.

1.2. ¥V nynkri 1 cioBa «B micti Kuepi» 3aMiHuUTH ciioBaMM «iH(OpMaLiHHUX
(aBTOMAaTH30BaHMX),  €JEKTPOHHHUX  KOMyHiKalifHMX  Ta  iHQopmMauiiHo-
KOMYHIKAI[IHHMX CHCTEM, IO HaJeXXaTh 0 KOMYHaJIbHOI BJIACHOCTI TEPUTOPIalIbHOI
rpoManu micta Kuesay.

1.3. Y nyHkTi 3 ci10Ba « YIOBHOBaXKUTH KHIBCHKOTO MiCBKOI'0O TOJIOBY» 3aMiHUTH
cnoBamMu «BukonaBdyomy oprany KwuiBcekoi wmickkoi pamu (KuiBcbkiil MichbKii
JIep>KaBHIN aaMiHICTpaLii)».

1.4. YV nyHKTI 4 CJTOBa «IIPOTATOM OHOTO POKY 3 JIHS IPUUHATTS LIbOTO PiIIEHHS»
3aMIHUTHU cioBamu «J10 31 rpyans 2028 poky».
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2.  3ateepautu 3MiHu 10 IlonoxeHHst mpo 3abesnedeHHs KiOepOesmeku B
micti Kuesi, 3arBépmkenoro pimenHsM KwuiBcbkoi Michkoi panm Bin 12 rpynHs
2024 poky No 477/10285, 1110 10AaIOTHCS.

3. OnpUIFOAHKUTY 1€ PIllIeHHS B YCTAHOBJIEHOMY IMOPSIKY.
4. e pimeHHs HaOMpae YAHHOCTI 3 MOMEHTY MOIO ONPHITIOJHEHHS.

5. KoHTpO/b 32 BUKOHAHHSM 1IbOTO DillIeHHs MOKJIACTU Ha MOCTIHHY KOMICIikO
KuniBchbKoi MiChKOI paiy 3 IMTaHb TPAHCIIOPTY, 3B’ 13Ky Ta peKJIaMH, IOCTiHHY KOMICii0
KuiBchKoi MiChKOI pajiu 3 MUTaHb U(POBOI TpaHc(opMallii Ta peryroBaHHs HalaHHs
My OIIYHUX MTOCIIYT.

KuiBChKMI MiCHKHI TOJIOBA Bitaniit KIIMYKO
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JIucT noroKeHHsI
1o mpoekty pimeHHs «[Ipo BHeceHHst 3MiH 110 pitneHHs: KuiBchbKol MichbKOT pajiu
Bix 12 rpynus 2024 poxy No 477/10285»
(Bin 19.06.2026 Ne 08/231-477/11P).

[Tocritina kowmiciss KuiBcbkoi MichKol paau 3
MUTaHb perjiaMeHTy, NeNnyTaTChKOi €TUKH Ta
3ano0iraHHs KOpyTiil

["onoBa Jleonig €EMELLD




3ATBEPJIDKEHO
Pimenns KuiBcpkoi MicbKO1 paau
B

3minu 1o [lonoxxeHHs nmpo 3abe3mneveHHs KibepOesmneku B MicTi Kuesi,
3aTBEpAXKEeHOro pimeHHsM KuiBcbkoi MichKOi paau
Bix 12 rpynus 2024 poky Ne 477/10285

1. Ha3zBy IlonoxeHHs BUKJIACTH B TaKii pemakiii:

«ITonoxxeHHs po 3a0e3neyeHHs KibepOe3neku 1H(popMaLITHUX
(aBTOMaTU30BaHUX),  ENEKTPOHHHUX  KOMYHIKalidHUX  Ta  1H(popMauUiiHO-
KOMYHIKaLIMHUX CHUCTEM, IO HajleXaTb 10 KOMYHaJbHOI BJIACHOCTI TE€pUTOPIaIbHOI
rpomaau micta Kuesay.

2. Y TeKCTi MOJIOKEHHS CJI0Ba «pearyBaHHs Ha KiOepiHIMUIAEHTH Ta KibepaTakuy
3aMIHUTH CJIOBAMH «pearyBaHHs Ha KiOepiHIUACHTH, KibepaTaku, Kibep3arposu,».

3. ¥V po3mini I:

3.1.I1ynkT 1.1. BUKJIACTH B TaKiil peakuii:

«1.1. TlomoxxeHHs mnpo 3abe3medeHHs KiOepOesmeku iHPOpMaLIHHUX,
eIEKTPOHHUX KOMYHIKaIliMHUX Ta iH(QOpMaliiHO-KOMYHIKAlliIHHUX CHCTEM, IO
HaJle)KaTh 1O KOMYHAalIbHOI BIIACHOCTI TepuTopianbHOl rpomaau wmicta Kuesa
(mam — CucreMu TepuTopianabHOi rpoManu) (nani — [TonoxxeHHs ) po3po6ieHO 3 METOIO
3abe3nedyeHHss KiOepOesmeku CucrteM TepUTOpIabHOI TI'pPOMaaM LUIAXOM BXKHUTTH
3aXO0JiB Kibep3axucTy, CIpsMOBAaHUX Ha IIBHMJKE BHSBJICHHS, aHali3, MiHIMi3aLilo
IIKOAW BiA IHIUIEHTIB KibOepOesnekn (mani - KiOepiHIMAEHTIB), Kibeparak,
KiGep3arpos, HallexxHe 1HQOopMyBaHHS IIPO HUX, TOLLO.».

3.2. TTyHkT 1.2. BUKJIACTH B TaKii pefaKii:

«1.2. His uporo ITosoxeHHs MOMMPIOETHCS Ha cekpeTapiaT KHiBCbKOI MICBKOI
pamu, CTPYKTYpHI MigpO3JAiTd BUKOHaBYOro opraHy KwuiBcbkoi MicbKol paau
(KuiBcpkoi MichbKOl Jep)kaBHOI aaMmiHicTpalii), paioHHi B MicTi KueBi nepkaBHi
aaMiHicTpalii, MINPUEMCTBA, YCTAaHOBM Ta OpraHizamii, L0 HajlexaTrb M0
KOMYHAJIBHOI BJIaCHOCTI TepUTOpiaiabHOI rpomMaau Micta Kuesa.».

3.3. V nyskri 1.3:

3.3.1. ITicns cniB ««IIpo myOmiyHI €JIeKTPOHHI PEECTPU»,» TOMIOBHUTH CIOBAMH
«[Ipo JlepxaBHy cy>k0y criemiaabHOro 3B’ 53Ky Ta 3aXUCTy iHpopmarii YKpaiHu»,».

3.3.2. Crnosa «IIpo 3atBepmxenns [IpaBui 3a0e3nedeHHs 3aXUcTy iH(popmMalii B
iHpOpMaLiHHUX, ETEeKTPOHHUX KOMYHIKaIiiHUX Ta iH(opMaliiHO-KOMYHIKaliiHIX
cucTemMax» 3aMiHUTU cioBamu «IIpo 3aTBepmkeHHss MiHIMaIbHUX BUMOT 10 3aXUCTY
iHpOpMAaIIHHUX, €TeKTPOHHUX KOMYHIKaliiHUX, IHPOpMAIiHHO-KOMYHIKALIHHUX Ta
TEXHOJIOTTYHUX CUCTEM.

4.V po3znini II:
4.1. TlyHkT 2.2. BUKJIACTH B TaKii pemakuii:
«2.2. Y upomy IlonoxeHHi TepMiHU BXKHUBAIOTHCS Y TAKOMY 3HAU€HHI:
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BJIACHUK 00'eKTa Kibep3aXucTy — TepuTopianbHa rpomaza micta Kuea Bij iMeHi
Ta B iHTepecax siKoi MpaBa cy0'eKTa KOMYHalbHOI BiacHOCTI 3aikicHioe KuiBcbka
Micbka pana, cekpertapiaT KwuiBcbkoi MICBKOI paad, CTPYKTYpHI MiIApO3aLIH
BUKOHaBYOro oprany KuiBchkoi Mmickkoi panu (KuiBcekoi Micbkol Jep’KaBHOI
anMiHicTparlii), paiionHi B micti KueBi nepkaBHI aaMiHicTpaiii, MiANPHEMCTBA,
YCTQHOBU Ta OpraHizallii, [0 HaJleXaTh J0 KOMYHaJIbHOI BIACHOCTI TEPUTOPIaIbHOL
rpomaau Mmicta KueBa, ski BH3Ha4YalOTh pO3MOpsAHMKA Ta/abo aaMmiHiCTpaTOpa
BIZMOBITHOTO 00'€KTa KiOEep3axucTy;

PO3MOPSAIHUK Ta/abo aaMmiHicTpaTop o00'ekTa KiOep3aXUCTy — CceKpeTapiat
KuiBcbkoi MICBKOI paiu, CTPYKTYPHHMM MiApo3/il BUKOHaBYOro opraHy KuiBcbkoi
micekol pagu (KuiBcbkol MichKol AeprkaBHOI aamiHicTpail), paioHHa B MicTi Kuesi
JepKaBHa afaMiHicTpamis abo i CTpyKTYpHHM MiApo3ALL, MIAMIPUEMCTBO, yCTAHOBA Ta
oprasizalis, [0 HaJIeXaTh 0 KOMYHAJIBHOI BIACHOCTI TepUTOPiaIbHOI IPOMaaH MicTa
Kuesa, a0 iHIIa BU3HAUYeHA BIACHUKOM 00’€KTa Kibep3axucTy opuanyHa (pizudHa)
oco0a, Ha Ky MOKJIaZeHo (BiAIOBIIHO 10 MOBHOBaXKeHb a00 3a JOrOBOPOM) 0OOB’ I30K
3abe3nevyBat (YHKIIOHYBaHHs 00’€kTa Kibep3axucry Ta/abo sika 0e3rnocepeaHbo
31MCHIOE OTO aMiHICTPYBaHHS;

o0'ekTn  Kibepzaxucty — iH(popMamiiiHi (aBTOMAaTH30BaHi), €JIEeKTPOHHI
KOMyHiKaliiHi, iHdopMaliiiHo-KOMyHIKalliliHi, KOMyHIKaUifiHi Ta TeXHOJOIiYHI
CHCTEMH, €JIEKTPOHHI KOMYHIKaIliiHi Mepexi, II0 HajleXaTb 10 KOMYHaJbHOI
BJIACHOCTI TepUTOpiaibHOI rpomMamu Micta KneBa Ta/abo sIKi BUKODHCTOBYIOTHCS B
IHTepecax OpraHiB MICLIEBOI'O CaMOBPSyBaHHS.».

4.2.  Tlepmmuii ab3an myHKTY 2.3. BUKJIACTH B TaKii pepakuii:

«2.3. Cy6'ektaMu BiZHOCHH, 3aIisSHUHMH Yy MeXaX CBO€l KOMIETEeHILI B
3abe3neueHHi KibepOe3mneku (mai - cy0'eKTH BIIHOCHH), €.

4.3.V nyskti 2.4. cioBa «pearyBaHHs Ha KiOGpiHLMAEHTH Ta KibepaTakw,
YCYHEeHHs 1X HaCJiAKIB TOLIO, CIpPHsE:» 3aMIHUTH CJIOBaMHU «pearyBaHHs Ha
KibepiHLUaeHTH, KibepaTaku, Kibep3arpo3u, yCyHEeHHs iX HACJ1KIB TOLIO, CIIPUSE:.

4.4, TTyHKT 2.5. BUKJIACTH B TaKil pegakuii:

«2.5. BnacHuk 06’eKTa Kibep3axucTy 3/iMCHIOE OpraHi3aliiiHe, MeToJ0JI0rYHe
3a0e3neueHHs (PYHKIIOHYBaHHS 00'ekTa KiOep3axucTy, Ta 3abe3nedye BUKOHAHHS
BUMOT 3 KiOep3axHWcTy Ha MiJCTaBl Ta B MOPSIKY, BU3HAYEHOMY 3aKOHOJaBCTBOM
YKpalHu.».

4.5. TIyHKT 2.6. BUKIIIOUUTH.

4.6. Y nyukri 2.7.:

4.6.1. TliamyHKT 4 BHKJIACTH B TaKid pefaxiiii:

«4) B MeXax BIAMOBIIHOI KOMIIETEHIT BXXUTTS 3aXOMiB 3 IOHIYKy Ta/abo
BUSBJIEHHS TTOTEHILIMHHAX Bpa3lMBOCTEH BIAMOBIIHOTO 00’€KTa KiOep3axHucTy Ta
YCYHEHHS 1X HACJIJKIB;».

4.6.2. YV mignyHKTI 6 cioBa «Ta KibepaTak» 3aMiHHTU CJIOBaMHU «, KibepaTak,
Kibep3arpos;».

4.6.3. YV miamyHkri 10 cI0BO «aHami3y» 3aMiHUTH CJIOBOM «OLIIHIOBaHHS».

4.6.4. Y mignyHkTi 13 CclIOBO  «IpPOBEJIEHHS»  3aMIHUTH  CIIOBaMH
«iIeHTU(IKALIIIO Ta MePIOAUYHY».

4.7. VY nyHkri 2.8:

4.7.1. TligmyHKT 1 BUKJIACTH B Takid peaxuii:




«1) 3miiCHEeHHsST MOHITOPHHTY Ta CKaHyBaHHs 00’€KTIB KiOep3aXHCTy 3 METOIO
BUSIBJICHHS BPA3JIMBOCTEH, SIKI MOXKYTh MaTl 3HAUHUHN BIUIUB;».

4.7.2. TliamyHKT 2 BUKJIACTH B TaKid pemaKiiii:

«2) BUSBJIEHHS 1 pearyBaHHsS Ha KiOepiHUMIEHTH, KibepaTaku, KiGep3arposu
moao 00'eKTiB Kibep3axWcTy, sKi B YCTaHOBJICHOMY TIOPSAKY IIAKIIOUYEH] [0
Cucremu;y.

4.7.3. Y miamyHKTi 4 micNs CIiB «IaHUX MpO KiOepiHUUAEHTH, KibepaTaku,»
JOTIOBHUTH CIIOBOM «KiOep3arpo3m».

4.7.4. TligmyHKT 5 BUKJIACTH B Takid pefaxiii:

«5) 31iMCHEHHS B YCTAHOBJIEHOMY TOPSIKY iH(GOpPMYBaHHs Cy0'€KTiB BIIHOCHH
Ta iHIKMX Cy6'exTiB 3a0e3mneuyeHHs KibepOe3neku mpo KiOepiHLMAEHTH, KibepaTaku,
Kibep3arpo3u, BUSBIEHI a00 IMpPO IMOTEHIINWHI Bpa3iMBOCTI BIANOBIIHUX O0'€KTIB
KiOep3axucTy;».

4.7.5. ITigmyHKT 6 BHKJIACTH B TaKid penakiii:

«6) BCTaHOBJIEHHS TOCTIHHOTO 3B'A3KYy, 0OMiHY 1H(OPMALI€IO Ta HaJIaroIKEeHHS
B3a€MOJii 3 Cy0'eKTaMH HalliOHAJIBHOI CHCTEMH pearyBaHHs Ha KiOepiHIMIEHTH,
kibeparaku, Kibep3arposu, B 000B'SI3KOBOMY TOPSIKY - 3 HalllOHAJbHOK KOMaHJOO
pearyBaHHs Ha KiGepiHuuneHTtH, kiGeparaku, kibep3arposu CERT-UA (manmi -
HaI[lOHAJIbHUH CSIRT), IIPaBOOXOPOHHUMH, PO3BiAyBaJIbHUMHU Ta
KOHTPPO3BilyBaJIbHUMH OpraHaMy, Cy6’€KTaMu OIlepaTHBHO-PO3IIYKOBOI AisSIbHOCTI
B MeXXaX, HeOOXiJHUX I BUKOHAHHS HAMH [TOBHOBa)K€Hb, BU3HAYEHUX 3aKOHOM Ta B
HOPSIKY, BCTAHOBJICHOMY 3aKOHOJIAaBCTBOM Y KPalHM;».

4.7.6. Y mianyHKTi 9 CI0BO «aHai3y» 3aMiHUTH CIIOBOM «OLIIHIOBAHHS».

4.7.7.Y mignyHkri 13 CclIOBO  «3aKOHOJABCTB»  3aMIHUTH  CIIOBOM
«3aKOHOJIaBCTBAY.

4.8. TTynxT 2.10. BUKJIaCTH B TaKi¥ peAaKuii:

«2.10. Inpopmaniiinuii 06MiH, KOOpAHMHALIS Ta CIUIBHI Al cy6'eKTiB BIIHOCHUH 3
IHIIMMKM  Cy0'€eKTaMM HAIllOHAJIBHOI CHCTEMH pearyBaHHA Ha KiGepiHLUIEHTH,
Kibeparaku, KiOep3arposu, MiJ 4Yac pearyBaHHS Ha KiOepiHLMIEHTH, KibepaTakw,
Kibep3arpo3u 3/1iiCHIOIOTHCS B IOPSIKY, BA3HAUYCHOMY 3aKOHOJAaBCTBOM Y KPATHH.».

5. Y po3aini II:

5.1. ITynkr 3.1. BUKIIACTH B TaKiil pepaxuii:

«3.1. Ileatp MoHiTOpHHIY Ta KiGepOe3mekn Juis 3AIHCHEHHS 3aXOIiB,
nepen0avyeHUX 3aKOHONABCTBOM YKpaiHM Yy cdepi KiOepOesneku, Ta 3 METOIO
3a0e3MeYeHHs] BUKOHAHHS 3aBJaHb, BH3HAUCHUX LUM [l0J0XKEHHSM, BUKOPHCTOBYE
Cucremy, siKa Ipu3HaueHa JUIs MPOBEISHHs Li101000BOr0 MOHITOPUHIY, aHai3y,
pearyBaHHs Ha KiOepiHIMIeHTH, KiOepartaku, kiOep3arposu, siki BinOyaucs abo
BiOyBaroThCsl Ha 006'ekTax Kibep3axuCTy, a TaKOXX JJIsi BUSIBICHHS Ta OJIOKYBaHHs
iHIIOT MTiM03piIol MOBEAIHKHY Ta Mepeaadi BiAMOBIAHOI iHpopMalil.».

5.2. ¥V nyskri 3.2.:

5.2.1. TligmyHKT | BHKJIAcTH B TaKii pelaKIiii:

«1) aBroMaTH3allis Ta EdpoBsizalis npouecis 30opy 1 30epexeHHs iHpopmarii
nmpo KibGepiHIMIeHTH, KibepaTaku, Kibep3arpo3u, X Kateropusalii Ta mpiopuresawii
(BU3HAYEHHS IMEPIIOYEPrOBOCTI 3aXOiB pearyBaHHs sl €()EeKTUBHOIO PO3MOILILY




pecypciB, 3MEHIIEHHS HEraTUBHUX HACHiAKIB KibepiHIMIeHTy, KibepaTakw,
Kibep3arposu), inpopMyBaHHs (3BITHOCTI) Ta ineHTH KLl (aTpUOYIIT);».

5.2.2. 'V mianmyHKTi 2 cioBa «Ta Kibeparakor 1040 00 €KTiB Kibep3axucty»
3aMIHUTH CIIOBaMU «KibepaTakoro, Kibep3arpo3oto 06’ €KTiB Kibep3axucTy».

5.2.3. VY nianyHKTi 4 cioBa «Ta Kibeparak» 3aMiHHUTH CJIIOBaMH «, Kideparak,
Kibep3arpos».

52.4. YV nianyHkrax 5 Ta 6 cimoBa «Ta KiOepaTaku» 3aMiHHTH CJIOBaMH
«, Kibeparaku, Kibep3arpo3my.

5.2.5. TliamyHKT 7 BUKJIACTH B TaKiil pelaKIiii:

«7) mpoBeIeHHs MOIIYKY Ta/a00 BUSBJICHHS MOTEHIIHHUX BPa3IUBOCTEN 00'€KTIB
K10ep3axucTy;».

5.3. Ilynkr 3.6. micis ab3ally 4eTBEpTOro JOTMOBHUTH HOBUM a03alioM I’ ITUM
TaKoro 3MICTYy:

«Ilepenik ckinanoBux CUCTeMH He € BUUEPITHUM | MOXKE€ JIOMIOBHIOBATHUCS y pasl
3A1iicHeHHs MoepHizauii (Mogudikanii, po3BUTKY) CUCTEMHU.».

6. VY pozminiIV:

6.1. B a63ami nepmomMy myHKTY 4.4. CJIOBO «BIJAMOBITHOCTI» 3aMIHUTH CJIOBOM
«MOXJTHBOCTI.

6.2.  IlyHkT 4.6. BUKJIaCTH B TaKii peJaKiii:

«4.6. Y pa3i, K110 pO3NOPSAHKUK Ta/ab0 anMiHicTpaTop 00'eKTa Kibep3axucTy 3a
pe3yJbTaTOM OTpallOBaHHS pPEeKOMEHIalid I0JA0 HEeOOXIIHOCTI HajallTyBaHHSI
o0'exta kibep3axucTy s 3a0e3MedeHHs] TEeXHIYHOI MOXJIMBOCTI MOJAJIbLIOrO
niakmodeHHs 10 CUCTeMU MOBIIOMIISE PO HEMOXJIMBICTD 3/11MCHEHHS BIATIOBIIHUX
HaJIallITyBaHb, TAKKi 00’ €KT Kibep3axucTy migkimtodaerbes LleHTpoM MOHITOpUHTY Ta
KibepOe3neku IMicliss YCYHEHHS PO3IMOPSIHUKOM Ta/abo anMiHicTparopoMm o0'ekTa
Kibep3axucTy NMPUYHH, Ki MePeIKOHKANN MiAKIIOYSHHIO.

6.3. Ilynkr 4.8 BUKJIacTH B Takid penakuii:

«4.8. BinknroueHHst 00'exta Kibep3axucty Biag Cuctemu 3a1HCHIOETHCS LleHTpoM
MOHITOPUHI'Y Ta KibepOe3nekn y pasi TOJlaHHs  PO3MOPSIHUKOM Ta/abo
anMiHiCTpaTopoM 00'ekTa KiOep3axUCTy 3asBU INpPO  BIAKIIOYEHHs 00'ekTa
KiOep3axucty Big CucTeMH y 3B’SI3Ky 3 NMPUITMHEHHSIM eKCIUTyaTallil Takoro o0’ ekTa
KiOep3axucTy.».

6.4. B a03aui tperboMy NyHKTY 4.9 cioBa «Ta KibepaTak» 3aMiHUTH CIOBaMH
«, Kibepatak, kibep3arpos,».

6.5. B a63aui 4erBepromy myHKTYy 4.10 micis cioBa «KiOepiHIUICHTIBY
JIOTIOBHUTH CJIOBaMHU «, Kibeparak, Kidep3arpos».

7. Ilynkr 5.1. po3niny V BUKIAcTH B TaKiil penaxuii:

«5.1. ITacnopt 00'exTa KiGep3axuCTy:

3aJOKyMEHTOBAaHMI y nanepoBiil Ta/abo enexTpoHHIN (hopmi,

MICTUTh TOBHY Ta akTyajbHy IH(QOpPMAIIO I[0JI0 OCHOBHHX XapaKTePUCTHK
o6'exta kiGep3axucTty (y TOMY YHCIi apXiTEKTypHUX pillleHb), po3poOJse€Thes Ta
3aTBEPIKYEThCS PO3MOPSAHUKOM Ta/abo anMiHicTpaTopoM 00'ekTa Kibep3axucTy 3a
(Gopmor0, 3aTBEPKEHOIO 3TITHO 3 JOJATKOM J0 1[oro [TomosxeHHs.




BinomocrTi, mo MicTAThCs B Macnopti 06'ekTa Kibep3aXxHuCTy Ta HOro CKIag0BHX
MOXYTb OyTH 1H(OpMaLi€r0 3 0OMEXEHUM AOCTYIIOM, BUMOTa IMIOJO0 3aXHCTYy SIKOI

BCTaHOBJICHA 3aKOHOM.».

8. lonarok no IlonoxeHHs BUKIACTH B TaKid pemaKiiii:

«JlomaTok o IlonoxxkeHHs

OOPMA TTACTIOPTA
00'exTa Kibep3axucTy
(maui - OK)
Hazga OK:
Ianekc OK:

Koportkuii onuc OK:

OcHOBHI
kopuctyBaui OK:

[Tepenik TUIIIB KOPUCTYBaviB, OpraHizalii

KinpkicTb
KopuctyBadiB OK:

Posnopsiannk OK:

[1Ipi3Buiie, BnacHe
iM'st, mo 6aTHKOBI (32
HasIBHOCTI) Ta
HOMep TenedoHy
KepiBHHKaA
posnopsaauka OK:

AamiHicTpaTop
OK:

[Ipi3Buie, BiacHe
iM's1, To GaThKOBI (3a
HasiBHOCTI) Ta
HOMep TesnedhoHy
KepiBHHKA
aaminictpatopa OK:

JIoKyMeHT mpo
CTBOpPEHHSI,
BripoBaKeHHs1 OK:

JlokymeHT npo
BBEJICHHS B
excrryarauito OK
(ocninHy,
IIPOMUCIIOBY ):

Apxitektypa OK:

Apxitektypa OK:

AxtyanpHa apxitektypa OK  (mmporpamHo-amapaTHi,
TeXHIYHI 3ac00H, CKJIaNOBi) y TamepoBid Ta eJeKTPOHHIN

hopmax




[lepenik  CKIAJOBUX, MpOrpaMHO-amapaTHi, TeXHI4YHi
Cknagosi OK: 3acobu, mo BxomaTh A0 ckimaxy OK y mamepoBiit Ta
€JIEKTPOHHIN opMax
Pe3epBHe
KONIIOBAHHA

CxeMa pe3epBHOIO
KOIIIOBAHHA:

JIOKYMEHT 31 CXeMOIO pe3epByBaHHs iH(pOpMaLii, OPIAKOM
CTBOpEHHsI Oekamy Ta IHCTPYKLISIMU 3 BIJHOBJIEHHS, Y
IAIepoBiil Ta eJeKTPOoHHIN hopmax

Pe3epBHi komii:

IMOpsAA0OK CTBOPCHHS

NOPSIAOK 30epiraHHs

TIOPSITIOK
BIITHOBJIEHHS

INOpAJOK BUAAJICHHS

HasIBHICTh rapsaoro
pe3epByBaHHSI

HaAsIBHICTH
XOJIOZHOTO
pe3epBYyBaHHs

30epiranus
pe3epBHHX KOMIN:

XMapHi pecypcu

LEHTpU 00pOOKH

JaHHUX, pO3TaHIOBaHi

3a aipecamu

BI/IHOBJIEHHSI
POBOTU:
YacTkoBa 4M MNOBHa jerpafauis (HempauesaTHicTb) OK,
. [0 [PHU3BOAUTH [0 HEMOXJIUBOCTI HaJaHHA IOCIYT
Cuenapiii: . .
BHACJIIZIOK BUXOAy 3 Jiagy omaHoro 3i cknagoBux OK, mpu
INPOBJIEMA . : :
npanesnatHocti cymbkHMX OK, BiI SAKMX 3aJI€XKHTh
npane3natHicte OK
BiporigHicTe o . . ;
KinpKicTh BHIIQAKIB 3rigHO 3 ICTOPUYHHUMHU [IaHUMHU YU
BUHUKHEHHS (Ha .
i €KCIIEPTHOIO OI[IHKOIO

Yac BIJHOBJIEHHS,
TOJUH:

Ilnan aBapiiiHOrO

JIOKYMEHT 3 IHCTPYKLIsIMH 11010 BIJTHOBJIEHHS LITATHOTO

Bi/IHOBJICHHSI: pexumy podotu OK.

[Topsimok . 6 g

: BkasaTu XT0, KOro Ta B SIKUi crioci0 iHpopmye
1HbOpPMYBaHHSI:

Yac XT1O Koro | Meton
30 xB

60 xB




2 rox

4 ron

8 roxn

AnbTepHaTUBHUM
cueHapii aiil Ha Jac
BIJTHOBJICHHS
po6otu OK:

Onucatv IHCTPYKLIIO LIOJ0 i BUKOHABIB, SIKi MarOTh
OyTH BHKOHAHI MiJ 4Yac BiHOBJIEHHS Ipale3IaTHOCTI JJis
3MEHILEeHHs HeraTUBHOT 0 epekTy Bia Hempaie3zaaTHocTi OK

BianoBigaabHui 3a
kioep3axuct OK

[Tocana, [1pi3Buire,
BJIacHE IM's, TIO
6aThKOBI (3a
HasIBHOCTI),
€JIeKTPOHHA IOILTa
Ta HoMep TeliepoHy
BIJIMOBIIAJIBHOTO 3a
kibep3axuct OK:

Ocoba abo KepiBHUK oOpraHizaiii 4d MiAPO3IUTY SKHM
BU3HAYEHUN pO3MOPSAHUKOM, SIK BIIMOBIHAJBHUH 3a
kibepzaxuct OK

BignoBieHnHs,
TeCTyBaHHS, AyAUT
IJIaHiB aBapiliHOrO
Bi/ITHOBJIEHHSI
po6utu OK:

«CrennoBi BumpoOyBaHHs» (imiTawidHUNA cTeHn) abdo

Tun nepeBipku .
oduialiH-TecTyBaHHs (B YMOBax peajgbHOro yacy)

YacTora nepeBipKu

Honarok 1.1. Apxitektypa OK

Honatok 1.2. Cknagosi OK

Honatok 1.3. Cxema pe3epBHOro KONnirtoBaHHA
Honatoxk 1.4. Ilnan 6e3nepepBHoi aisabHocTi OK

Jlonarok 1.5. [ls1an aBapiiiHOro BiAHOBJIEHHSI IITATHOrO pe:kumy podotu OK».

KuiBchKHl MiCHKHI IOJIOBA Birami KJIMUKO




MOACHIOBAJIBHA 3AIIMCKA
a0 npoekry pimenHss KniBebkoi micbKkoi paau
«IIpo BHecenHst 3MiH a0 pimeHnsi KniBebkol micbkoi paau
Bia 12 rpyanst 2024 poxy Ne 477/10285»
(asi — MpoeKT PIlLICHHS )

1. Onuc npo6Jem, 1Jisi BUPIIIEHHS] SIKHX MIiATOTOBJICHO NMPOEKT pilleHHs,
00IpYHTYBaHHSI BiAMOBIIHOCTI Ta IOCTATHOCTI MepeJdayeHnX y NPOEKTI pillieHHs]
MeXaHi3MiB i crnoco6iB BHpilIEHHsI iCHYIOUHX NMPo0/eM, a TAKOK AKTyaJbHOCTI
HUX npo6JieM ajs TepuTopiaiabHol rpomaau micta Kuesa.

Bignosigno mo crarti 5 3akoHy Ykpainu «I[Ipo ocHOBHI 3acanu 3a0e3nedyeHHs
KibepOesnexku VYkpaium» (mami — 3akoH mnpo KibepOesmeky), cy6'ekramu, sKi
Oe3nocepeHbo 3MIMCHIOIOTh Y MeXax CBO€l KOMIIETeHLIl 3aXoaM 13 3abe3nedeHHs
KibepOe3reKn €, 30KpemMa OpraHd MICIIEBOrO CaMOBPsLyBaHHs, Kl y MeXax CBOEI
KOMIIETEHIIi1, Cepe 1HIIOTro:

30IMCHIOIOTh BUSBIIEHHS 1 pearyBaHHs Ha KiOepiHIMJIEHTH Ta KibepaTaku,
YCYHEHHsI 1X HacJlJKIB;

pO3pOGIISAIOTE | peali3yioTh 3arno0iKHI, opraHizaniiHi, OCBITHI Ta iHII 3aX04H Yy
cdepi kibepbe3reku, KibepoOopoHH Ta Kibep3axucry;

37CHIOIOT 1HIII 3aX0/H i3 3a0e3edeHHs] pO3BUTKY Ta Oe3IeKH KibeprnpocTopy.

Tak, 3 ypaxyBaHHSIM BUMOT YaCTHH YeTBEPTOI Ta I’ ATOI cTaTTi 5 3aKOoHy Y KpaiHu
«ITpo ocHOBHI 3acanu 3a0e3nedyeHHs Kibepbesneku Ykpainuw», KHIBCbKOIO MICBKOIO
panoro 12 rpynus 2024 poky npuiinsato pimenns Ne 477/10285 «IIpo pesxi nuraHHs
3abe3neyenHs KidepOesnekn B Micti KueBi» (mani — pilleHHs), SKUM, 30Kpema
sarBep/keHo IlomokenHss mpo 3abesneueHHs KkiOepOesmekn B MicTi  Kuesi
(nami — Tlonmoxkennss mpo KiGepOe3rmeky) Ta BIpOBaJKeHO iH(poOpMaliiiHO-
KOMYHIKal[ifiHy CHCTeMy MOHITOPUHTY Ta KibepOe3neku (nani — Cucrema).

Binnosinno no nynkry 3.1 INonoxenns npo kibepdesneky, LleHTp MOHITOpHHTY
Ta KiGepOe3neKku MICHKUX CEpBICIB CIeLiali30BaHOr0 KOMYHAJILHOIO MiANPUEMCTBA
«Kwuiprenecepsic» (nani — LleHTp MOHITOPUHTY Ta KibepOe3rekn), ik O11H i3 cy0’ €KTiB
BiHOCHH, 3amisHuX B 3abe3neveHHi kiOepOesmexu (rmyHKT 2.3 IlomoxeHnHs mpo
KibepOesrieKy), AJIs 3MiHCHEeHHS 3aX0/IiB, epeadaueHUX 3aKOHOaBCTBOM Y KpaiHH Yy
chepi kibepOe3rnekn, Ta 3 MeTOI0 3a0e3NeYeHHs] BAKOHAHHS 3aBJaHb, BU3HAYEHUX UM
[Tonoxennsim, BukopuctoBye CucreMmy, sKa [pU3HA4Ye€Ha Uil TPOBEJIEHHs
11J10000BOr0 MOHITOPHUHIY, aHaji3y, pearyBaHHs Ta nepenadl iHpopmauii Mpo
KibepiHuuaeHT Ta Kibeparaku, siki BinOyiaucs abo BinOyBaloThCsl Ha 00'eKkTax
Kibep3axucTy, a TAKOXK JJIsl BUSIBIICHHS Ta OJIOKYBaHHS 1HILIOT MiZI03P1101 MOBEIHKH.

Cnig  3a3Haudtd, wo mignopsiakoBane  JlemaprameHty — iHpopmauiiiHO-
KOMYHIKAl[ifHKX TEXHOJIOrH BHKOHABYOro oprany KwuiBcbkoi MichKoi paau
(KuiBcbkoi  MiCBbKOI  Jep’KaBHOI — aJMiHICTpalii) creliaji3oBaHe KOMyHallbHeE

mignpuemcto  «Kwuisrenecepsic»  (mani  — CKIT  «KwuiBrenecepsic»), sk
CIIIBBMKOHABELb ~ BH3HAuYeHHWX 3axonaiB [lepemixy 3axofiB 3  NOJAJBLIOIO
BIIPOBAYKEHHSI iH(popMauiﬁHo—KomyHiKauiﬁHHx TEXHOJIOT1H y cthepu

xurrenisuibHocti Micra Kuesa na 2018 pik, 3aTBEpIKEHOMY pPO3NOPSIKEHHSIM
BUKOHaBYOro oprany KwuiBcbkoi Mickkol paau (KuiBcbkol MICBKOI JepraBHOL
agminicrpauii) Big 11 xsitis 2018 poxy Ne 614 (31 3minamu), KomruiekcHol MICbKOT
niniboBol mnporpamu «EjnexrpoHHa cronuus» Ha 2019-2023 poku, 3arBepaKeHOl



pimenHsM KuiBcekoi Micbkoi paau Big 18 rpynus 2018 poxy Ne 461/6512 (i3 3MiHaMu)
ta KomriekcHol Mmichbkol 1isiboBo1 rporpamu «l{udposuit Kuis» Ha 2024 —2027 poku,
3aTBep/keHol pimeHHsM KuiBcbkoi Micbkoi panu Bin 07 rpynHs 2023 poky
Ne 7516/7557 (y penakuii pimenss KuiBcbkoi Micbkoi paau Bia 12 rpyans 2024 poxy
Ne 449/10257), 3a6e3neunB CTBOPEHHS LIEHTPY MOHITOPUHTY Ta KibepOe3neku MiCbKUX
CepBiCIB Ta MPOJIOBXKYE HOro BIPOBAIXKEHHS, PO3BUTOK TOLIO JUJISI BUKOHAHHS
MPEeBEHTUBHUX  3aXOJiB 1 3a0e3rnedeHHsi ONEepaTUBHOIO  pearyBaHHs  Ha
KiOepiHIMIEHTH, MTOB'A3aHi 3 MICBKUMH €JIEKTPOHHUMH 1H(GOpMaLITHUMU pecypcaMu
Ta MICHKOIO MEPEKeBOIO 1H(PPACTPyKTYpoIo, 30KpemMa 3 BUKoprucTtaHHsM CUCTEMHU, siKa
NpU3HavYeHa JUIsl POBEIEHHs 1[1JI01000BOr0 MOHITOPUHIY, aHali3y, pearyBaHHs Ta
nepegadi iHpopmauil mnpo KibepiHUHMIEeHTH Ta KiOeparaku, siki BiOysaucs abo
BiIOyBarOThCs Ha 00'eKTax Kibep3axucTy, a TAKOXK JJIsl BUSIBJICHHS Ta OJIOKYBaHHS
irmoi migospinoi noseainku (myHkT 3.1 [Tonoxenns npo xidepOesnexy).

Buinesragani ¢yHKmioHaabHi MOXIUBOCTI CHCTeMH CIpsIMOBaHI Ha 00’€KTH
Kidepzaxucty (mam — OK), migimoueni no CucremMu y NOpSAKY, BHU3HAYEHOMY
[MonoxenusiM npo KkibepOesneky, Ta 3a YMOBM HaJaroJDKeHHs IH(popMaLiiiHoro
oOmMminy (interpauii) 3 CucreMoro, 110 30008’ 13aHi 3a0e3MeUnTH PO3MOPAAHUK Ta/abo
aaminictpatop BignosigHoro OK (myHKT 4 pileHHs, MIANYHKT 7 MOyHKTY 2.7
[Tosnoxenust 1po kibepbesmexy), moTpedye 10IaTKOBOTO Yacy [l peasizauii.

Haromicts, 3a indopmanicto CKIT «KuiBrenecepBic», MpoTArom il pilleHHs
OCTaHHIM BXKHTO, 30KpeMa TaKHX 3aX0/I1B:

3i6pano indopmariio oo HasBauX OK B cekperapiati KuiBcbkoi MicbKol pau,
CTPYKTYPHHX Mifpo3aiiax BUKoHaBuoro oprany KuiBcbkoi micbkol paau (KuiBcbKol
MICbKOT ~JIepsKaBHOI — aaMmiHicTpauii), padlonHux B MicTi Kuesl aepxaBHuX
aAMIHICTpalisX, ITIIPUEMCTBAX, YyCTAHOBAaX, OpraHizalisgx, M0 Hajexarb 0
KOMYHAJIbHOI BJIACHOCTI TepuTOpianbHOi rpoManau wmicta KueBa 3 BU3HAYEHHSIM
Kareropii KpuTtu4HocTi, natu po3podku [lacmopry OK Ta BianmoBiganbHHUX 3a
dbynkuionyBanus OK;

chopmosano peectp OK (Ha mortounuit momeHT OutbLe 500 on);

nposejieHo BebGiHap 3 mpejacTaBHUKaMu cekpetapiary KuiBcbkoi MichKoOi panu,
CTPYKTYPHHUX MiAPO3/iiax BUKOHaBYOro oprany KuiBchkol Mickkol panu (KuiBcbkol
MICHLKOT ~ JlepKaBHOI — aaMmiHicTparii), padioHHux B Micti KwueBl aepxaBHuX
aJIMIHICTpaLli#, TiAMPUEMCTB, YCTAHOB, OpraHizalii, 10 HaJeKaTh 10 KOMYHaJIbHOI
BJIaCHOCTI TepuTopiansHol rpomanu micra Kuesa mono opopmienns ITacnopty OK
Ta JIOJATKIB 10 HLOTO, @ TAKOX PO3'SICHEHO MEXaHi3M MiAKII0oYeHHs! 10 CUCTeMH;

3abesnedeno noeranne miakmodennss OK 3 BHCOKMM piBHEM KPUTHYHOCTI J10
CucreMu, 3 SIKHX BXKe MIAKIIOYEHO, 30kpema: iHpopMaliiHO-KOMYHiKalliiHI CHCTeMH
«Peectp TepuropiainbHoi rpoManu Micta Kuesay, «[lnatdopma tnppoBrux MoOIIBHUX
ceppiciB «Kuis [{udpposuit», «E€aunuil iHGopMaliiHUN MPOCTIp TEPUTOPIaNbHOT
rpomagu Micra KueBa», «CauHuil BeO-mopraj TepUTOpialbHOI TpoMaau MicTa
Kuesa», aBToMaTn3oBaHOl CHUCTEMH OOJIKYy OIUIaTH MpOi3ay B  MICBKOMY
nacaxupCchbKomy TpaHcropTi Micta Kuea He3aneHO BiJl (pOPM BIACHOCTI Ta IHLII.

3 METOIO MPHUBEIEHHS Y BIAMOBIIHICTD 10 3akoHy Ykpainu «IIpo BHeCeHHs 3MiH
710 IeKKX 3aKOHIB YKpalHu 010 3aXHUCTy iHpopMallil Ta Kidep3axucTy AepiKaBHUX




iHQopMaLiiHUX pecypciB, 00 €KTIB KPUTHYHOI iH(OpMALIHHOI 1HPPACTPYKTYpPHU»,
30KpeMa TePMIiHOJIOTT, ska BUKOPUCTOBY€EThCS B [TosioxkeHHI npo kibepOe3nexy, 3MiHI
CTPOKIB HOr0 BUKOHAHHSI Ta CITPOILEHHS JESIKUX MPOLEy P, JaHUM IIPOEKTOM PILLICHHs
nependayacThCsl BHECEHHs 3MiH 10 piteHHs Ta [ToyoxeHHs mpo kibepbesmnexy.

BpaxoByrouu BHILEBUKIIAEHE, € HEOOXITHICTh y MPUHHATTI KHTBCHKOIO MiCBKOIO
pazioro JaHOTO PilIeHHS.

2. [IpaBoBe 0OrpyHTYBaHHS HEOOXiIHOCTI NMPUIHHATTH pimenns KuiBcbkoi
MicbKol paau (i3 NOCHJIAHHSIM HA KOHKPETHI I0JI0’KeHHs] HOPMATHBHO-IIPABOBHX
AKTIiB, HA MiACTABI ii HA BUKOHAHHS SIKHX MIANOTOBJICHO NMPOEKT PilIEHHS).

[TpoexT pimeHHs po3pobIeHO BIAMOBIIHO AO:

3akony Ykpaiau «I1po micueBe caMOBpsITyBaHHS B Y KpaiHi»;

3akony Ykpaiuu «ITpo ocHOBHI 3acanu 3ade3neueHHs KibepOe3neku YKpainuy;

3akony Ykpainu «[Ipo 3axuct iHdopmauil B iHpOpMaliiHO-KOMYHIKaLIAHUX
cucTemMax»;

nocranoBu Kabinery MinictpiB Ykpainu Big 29 6epesns 2006 poxy Ne 373 «Ilpo
3aTBep/UKeHHsT MiHIMaTbHUX BHMOT 10 3aXUCTy I1H(pOpMaLIiHUX, E€JNEeKTPOHHUX
KOMYHIKal[i {HUX, iH(OpMalLiHHO-KOMYHIKaLIHHUX Ta TEXHOJIOTTYHUX CHCTEMY;

pimenns KuiBcbkol micbkoi pamu Big 07 rpyans 2023 poky Ne 7516/7557 «Ilpo
3aTBepKeHHs: KoMIiekcHOT MichbKoT 1isiboBoi iporpamu «Lludposuit Kuis» na 2024
- 2027 poxm».

3. Onuc uiJieii i 3aB1aHb, OCHOBHHX MMO0JIOZKeHb MPOEKTY pitnenHs KniBebkoi
MIiCbLKOT paaH, a TAKO0K OYiKYBAHHX COLIAJbHO-€KOHOMIYHHX, NPABOBHX Ta
iHIIMX HACHIAKIB /st TepuTopiajbHOi rpomaan micra Kuesa Big npuiiHaTTs
3aMpPONOHOBAHOTO NPOEKTY pimeHHsi KniBebkoi MicbKoil paau.

[TpoekT pillleHHs NiAMOTOBJIEHUI 3 METOK TPUBEICHHS y BIAMOBIIHICTH JO
3aKOHOJABCTBA YKpalHH, 30KpemMa TepMiHOJIOriT, sika BAKOPUCTOBY€ThCA B [Tostoxkeni
npo kibepOe3rneky Ta pilleHHI.

Peanizauist 1p0ro pileHHs He repeadayae BAKOPUCTAHHS JI0JaTKOBUX KOLITIB 3
oromxery micrta Kuesa.

4. Indpopmanis npo Te, UM MICTHTH NPOEKT pilleHHs iHdopmanio 3
00MesKeHHM J0CTYynoM y po3yMinni ctatTi 6 3akony Ykpainu «Ilpo gocryn no
nyoaiuHOi indopmauiin.

[TpoekT pilieHHs: He MICTUTh iH(OPMALIiIO 3 0OMEKEHUM JIOCTYIIOM Y PO3yMIHHI
crarrti 6 3axony Ykpaiuu «IIpo noctyn no myOmaigHol iHpopmauiin.

5. Indopmauist npo Te, YU MICTHTH NPOEKT PpimeHHsi iH(OpMaUiI0 Npo
¢izuuny 0co0y (nmepcoHasbHi JaHi) y po3yMminHi crateii 11 Ta 21 3akony Ykpainu
«IIpo indopmauito» Ta crarti 2 3akony Ykpainu «IIpo 3axuer nepcoHajbHHUX
AAHUX»

[TpoexT pinieHHs He MICTUTEH 1H(OpMaNio npo (izuyHy 0co0y (IepcoHasbHI
nani) y posyminni crareir 11 ta 21 3akony VYkpainu «lIpo indopmaniro» ta
craTTi 2 3akoHy Ykpainu «IIpo 3aXUCT nepcoHaNIbHUX TaHUX.




S. Indopmauisi npo Te, YU CTOCYETHCS MPOEKT pPillIeHHS NMPaB i coliaJabHOI
3aXHINeHOCTI oci0 3 IHBaJigHICTIO Ta SKHH BIUVIHB BiH MaTHMe Ha
AKHUTTEAISIJIbHICTD i€l KaTeropii.

[IpoekT pilleHHS HE CTOCY€ThCS MpaB 1 COMIAJBHOI 3aXWILEHOCTI ocid 3
IHBaJIITHICTIO Ta HE MAaTUMe BILUIMBY Ha XKUTTEMISJIBHICTD LIi€l KaTreropii.

6. [IpizBume a6o Ha3Ba cy0’€KTa MOJAHHS, NMpi3BHINE, MOCAJa, KOHTAKTHI
AaHI [0MOBigaya MNPOEKTY PpilleHHsT HAa IUJIEHAPHOMY 3acilaHHI Ta o0co0a,
BiAMOBIAAJIbHA 32 CYNPOBOIKeHHs NPOEKTY pimieHHsa KniBcbkoi MicbKol paau.

Cy0’exToM MomaHHs MPOEKTY pimeHHs KUiBChKOI MiChKOI paau € BUKOHABUUMN
opran KuiBcrkoi mMickkoi panu (KuiBcbkoi MichKOi AepkaBHOI aAMiHICTpaLil).

Oco06oro, BiAMOBIMATBHOIO 32 CYMPOBOKEHHS MPOEKTY pimieHHs KuiBpanu Tta
JOTIOBiIaYeM 10 TIPOEKTY PillIeHHs Ha IIeHapHOMY 3acinaHHi KuiBchbkoi MichbKOI paau
€ nupekTop JlenaprameHTy iHPOpPMAIITHO-KOMYHiKalllHHUX TEXHOJIOT1M BUKOHABYOIO
oprany KwuiBcpkoi Mmicekoi pagu (KuiBcbkoi MichKOi JepkaBHOI aaMiHICTpaii)
Biktopis IHKOBHY, 366-86-75, 366-86-72.

3actynHuK roioBd KuiBChKoi MiChKOL ) 5
Jep>KaBHOT aﬂMiHiCTpaHi%: Banentna MOH/JIPUIBCHEKHW




ITopiBHsI/IbHA Ta0AHLA
A0 npoekTy pimeHHss KuiBcbkoi Micbkoi paau
«IIpo BHeceHHs1 3MiH 10 pimleHHst KuiBebkoi micbkoi paau Bix 12 rpyaust 2024 poky Ne 477/10285»

Jliroua penakiiis

3anponoHOBaHa PeAaKIlis

Piwenns Kuiecokoi micokoi paou 6io 12 epyous 2024 poky Ne 477/10285
«Ilpo desxi numanns 3abe3neyenns Kibepbesnexu e micmi Kuesiy

IIpo nesiki nuTaHHs 3abe3nedeHHs kibepOesneku B micti Kuesi

[Ipo gesiki muTaHHS 3a0e3NeYeHHS
KibepOesneku iHopmaniiHUX (ABTOMAaTH30BAHHX),
€JICKTPOHHHUX KOMYHIKaliiHUX Ta iHpopmauiiiHo-

KOMYHIKAIIiHHX CHCTEM, [0 HAJIEKATH 10 KOMYHAJIbHOL
BJIACHOCTI TepuTOpiajbHOI rpoMaau micta Kuepa

1. 3arBepmutu  IlonoxeHHs  mpo  3abe3rnedeHHs

Ki6epOesnexu B micti KueBi, o nomaerbes.

1. 3arBepautu IlonoxeHHst npo 3abe3nevyeHHs KiGepOe3meKku
iHpopmauiiiHux (aBTOMATH30BaHHX), €JIEKTPOHHHX
KOMYHIKaliHHUX Ta iHopMauiliHO-KOMYHIKaUiHHUX cHCTEM,
0 HAJEXATh [0 KOMYHAJBbHOI BJIACHOCTI TepHTOpiajabHOI
rpomaau mMicta KueBa, 1o gomaerncs.

2. Bnpoagutu iH}opMaliifHO-KOMYHIKAI[IHHY CHCTEMY
MOHITOPHUHTY Ta KibepOe3IeKHu.

2. BmpoBaautu iH(}OpMaIliiiHO-KOMYHIKaI[iHHY
MOHITOPHMHTY Ta Ki0epOe3eKHy.

CUCTEMY

3. YroBHOBaKHTH KHIBEbKOFO-MICHKOFO-FOAOBY 3IUCHUTH
Oprasi3alifHO-ITPaBOBI 3aX0/U MIONO BBeACHHS iH(popMaliiHO-
KOMYHIKalIHHOT CHCTEMH MOHITOPMHIY Ta KiOepOe3neku B
eKCIUTyaTallio.

3. BuxonaByomy oprany KwuiBcbkoi Micbkoi paam
(KuiBcpkiii  MicbKili  aep:kaBHIi  aaminicTpauii) 3mIIHCHUTH
OpraHi3aliifHO-IpaBoBl 3aXOA¥ ILIOAO BBEAEHHS iH(OpMaLidHO-
KOMYHIKaI[IfHOI CHCTEMH MOHITOPUHTY Ta KibepOe3neku B
eKCILTyaTalio.

4. Cexpetapiary KuiBcbkoi MICBKOI paau, CTPYKTYpPHUM
Hifpo3aijaM BUKOHABUOro oprany KHiBChKOi MichbKol paju
(KuiBcpkoi MiChKOT iepyKaBHOI aIMiHICTpallil), paAfOHHHUM B MICTI
KueBi nepxaBHUM afMiHICTpaLisM, MiAIPUEMCTBAM, YCTaHOBaM,
opraizaiisiM, [0 HajeXaTh J0 KOMYHaJIbHOI BJIACHOCTI

4. Cexperapiary KuiBcbkoi MIChKOI pagu, CTPYKTYpPHHUM
Hipo3/ilaM BHUKOHaBYOro opraHy KuiBcbkoi MiCBKOT —pamu
(KuiBcbkoi Michkoi JeprKaBHOI aaMiHICTpallil), palfOHHHUM B MICTI
Kuesi pepxaBHUM aIMiHICTpallisiM, MiAIPUEMCTBAM, yCTaHOBaM,
opraHisaiisiM, [I0 HaJeXaTh J0 KOMYHAJIbHOI BJIACHOCTI




TepuTOpiaibHOi Trpomaau Micta KwueBa abo koopauHallis
JISUTBHOCTI SIKUX 31HCHIOETHCS BUKOHABYMM opraHoM KuiBchkol
MICBKOT panu (KuiBcbkoro MICBKOO JE€PHKABHOIO
aZMIHICTpaLI€IO ), APOTAFOM OAHOFO-POKY 3 A HPHHHATEA HHOFO
pHHeHst 3a0€3MeYUTH

TepUTOpiabHOI rpomaiu Micta KreBa abo KoopauHarlist JisJIbHOCTI
SKUX 3I1MCHIOETHCS BUKOHABUUM opraHoM KHiBChKOi MichKoOi paau
(KuiBcbKoIO MICBKOIO JIepKaBHOIO aJIMiHICTpalli€r), A0 31 rpyans
2028 poky 3abe3neunTH:

4.1. BxuTta opraHizaiiiiHO-MpaBOBUX 3aXOMIB MO0
HiIKITFOUeHHs 00'€KTIB Kibep3axucTy, Bu3HaueHux y [lonoxkeHHi,
3aTBEPKEHOMY 3TIIHO 3 MYHKTOM | [BOro PpilleHHs, [0
1HpOopMaLiHHO-KOMYHIKAI[IHHOI ~ CHCTEMHU MOHITOPUHTY Ta
KibepbOe3nexHu.

4.1. BoxuTts opraHizauiiHO-IIPaBOBUX 3axOMdiB  IIOJO
MiAKIIOYeHHsT 00'eKTiB Kibep3axucTy, BH3HadeHHX y IlonoxeHHi,
3aTBEP/DKEHOMY 3TiAHO 3 TIYHKTOM | [bOro pillleHHs, [0
iHpopMaLiiHO-KOMYHIKaIifHOT ~ CHCTEMH  MOHITOPHHTY  Ta
KibepOe3neku.

4.2. 3arBepIpKeHHs NacHopTiB 00'ekTiB Kibep3axwucry,
Bu3HaueHux y IlonoxenHi, 3aTBepKeHOMY 3TiJHO 3 ITyHKTOM |
I[[bOTO PILIICHHS.

4.2. 3arBepKeHHS IacHOpTIB 00'eKTIB  Kibep3aXwucry,
BU3HaueHUX y [losoxeHHi, 3aTBEpIKEHOMY 3TiJHO 3 MyHKTOM |
I[HOT'O PillICHHS.

5. OnpwJIOIHUTH 11e PillIeHHS B YCTAHOBJICHOMY MOPSIKY.

5. OnpuIIONHUTH 1Ie PIllIeHHS B YCTAaHOBJIEHOMY IMOPSIKY.

6. lle pimeHHs HaOWpae YHMHHOCTI 3 MOMEHTY HOro
OTIPHJIFOJHEHHS.

6. lle pimeHHs HaOupae YWHHOCTI 3 MOMEHTY MOro
OTIPHJIFOJHEHHSI.

7. KoHTponb 32 BUKOHAHHSIM L[BOTO PIIIEHHS MMOKJIACTH Ha
noctiiiHy Komicito KuiBcbkoi MichKOT pajiv 3 MUTaHb TPAHCIIOPTY,
3B'13Ky Ta peKJIaMM Ta NOCTIHHY koMicito KuiBchkoi MichbKOT paau
3 MHATaHb LUMUQPOBOI TpaHcopMmallii Ta peryntoBaHHS HaJaHHS
MyOIIYHUX MTOCTYT.

7. KoHTposnb 3a BUKOHaHHSM LBOTO pIIICHHS MOKJIACTH Ha
nocTiiHy Komicito KuiBcbkoi Michkoi pafu 3 MUTaHb TPAHCIIOPTY,
3B'SI3Ky Ta peKJIaMU Ta MOCTiHY Komicito KHIBChKOT MiChbKOI pajau 3
nuTaHb UU(ppoBoi TpaHchopMallil Ta peryJrOBaHHS HaJaHHS
nyOJIYHUX TOCTYT.

Ilonooscenns npo 3abesneuenna kibepbesnexu e micmi Kueai, 3ameepowcernoeo piuennam Kuiecokoi micokol paou
810 12 epyons 2024 poxy Ne 477/10285

MMOJOXEHHS
npo 3abesneyeHHs KidepOe3neku B-mierHKHeBH

MNOJIO’KEHHSA
npo 3abe3neyeHHs KibepOe3nexku iHgopmamiiHuX
(aBTOMaTH30BaHMX), €JIEKTPOHHHX KOMYHIiKAIAHUX Ta
iHpopMaliHHO-KOMYHIKAWIHHUX CHCTEM, 10 HAJIEKATH 10




KOMYHaJIbHOI BJIACHOCTI TePUTOPiaJbHOI pOMaaH MicTa
KueBa

I. 3araabHi moJI0KEeHH S

I. 3arajabHi MoJI0KeHHA

1.1. ITonoxenns npo 3abe3nedyeHHs: KibepOe3neKkn B—mieF
Ksesi (nani — [onoxenHs) po3po0iieHO 3 METOO 3a0e3IeueHHs
KibepOesnekn B—mieFi—KHeBi I[UIIXOM BXHTTS 3aXOJiB
Kibep3axucTy, CIpsIMOBaHKMX Ha IIIBU/IKE BUSBICHHS Ta 3aXHEF BiJl
IHIIMJCHTIB KibepOesneku (naii — kibepiHIMIeHTIB) Ta Kibeparak,
HaJleXXHe 1H(OPMYBaHHS IPO HUX, 3aMo0iraHHS HeraTHBHHM
HachiikaMm, IX MiHiMI3alii Ta YCyHEHHS, BHEPaBACHHsk

(XY

BPA3JIMBOCTCH, A—Ftikok—BiAHOBACHI—e€FaAA0eF i HaaHHoer

9 9
eACKTPOHHOFO-AGKYMEHTFOO6HFY TOIIIO.

1.1.  TlonmoxenHs mnpo  3abe3nedyeHHs  KiOepOe3neku
iH(popMaLIHHHX, eJIeKTPOHHHX KOMYHIKAiHHHX Ta
iHpopMaliiHO-KOMYHIKAUIHHUX CHCTEM, [0 HAJEXaTh [0
KOMYHAJILHOI BJIACHOCTI TepuTOpiajbHOI rpomMaau micta Kuepa
(naui - Cucremn TepUTOPiaJIbHOT rpoMajan)
(mami — TlonmoxeHHs) pO3pOOJEHO 3 METOW 3a0e3leyeHHs
KibepOe3nexkn CHcTeM TepHTOPiaJIbLHOT TPOMAJH IIUTSIXOM BXKUTTS
3aXOJiB KiOep3axHuCTy, CHPSMOBAaHUX Ha IIBUAKE BHSIBIEHHI,
aHaJIi3, MiHIMi3alil0 KOAM BiJ] IHIUICHTIB KibepOe3neku (mai -
KiOepiHIUICHTIB), kibeparak, Kibep3arpos, HaJle)KHe
1H(OpMyBaHHS MPO HUX, TOIIIO.

1.2. iz uporo IlonokeHHs MOUIMPIOETHCS HA CeKpeTapiar
KuiBCbKOI MICBKOI pajiiu, CTPYKTYpHI MigPO3/iTH BUKOHABYOTO
oprany KuiBcekoi Micbkoi paau (KuiBcbKkoi MICBKOI Jep>KaBHOL
aaMiHIcTpauli), paifonHi B Micti KueBi nepxaBHi aaMiHicTpaii,
MIANPUEMCTBA, YCTaHOBM Ta Oprasizamii, HI0 HaleXaTh [0
KOMYHaJIbHOI BJIACHOCTI TepHTOpianbHOI rpomaau Micta Kuesa

o : o
G- IBOpEEE RATENEL J STESIOCIE BT
opFaroM —IKiibenkor *‘f.*e”fe‘* pazi—Kiiperkoio —Michioie

1.2. Jis uporo [lonoxeHHS MOLIMPIOETHCS Ha ceKpeTrapiar
KuiBcbkoi MICBKOT pajd, CTPYKTYpHI MiPO3AITH BHUKOHABYOIO
oprany KwuiBcekoi Micbkoi pagu (KuiBCbkoi MICBKOI JIepaBHOI
aaMiHICTpauii), paiionHl B MicTi KueBi aepxaBHI aamiHicTpallii,
MiAMPUEMCTBA, YCTAaHOBM Ta OpraHizalii, 0 HaJexaTb [0
KOMYHaJIbHOI BJIaCHOCTI TepUTOpialibHOI rpomMaau Micta Kuesa.

1.3.V ubomy I[lonoxxeHH1 TepMiHU BXXUBAIOTHCS y 3HAYEHHI,
HaBeJleHOMY B 3akoHaX Ykpainu «lIpo ocHOBHI 3acamgu

1.3. V upomy [lonoxeHHI TepMiHH BXHUBAIOTLCSA Y 3HAYEHHI,
HaBeEHOMY B3akoHax VYkpaiHu «lIpo ocHOBHI 3acamu




3abe3nedyeHHst KiGepOesmeku  Ykpainw», «IIpo  enexkrpoHHi
KoMyHiKalii», «IIpo 3axuct indopmauii B iH(OpMaLiiHO-
KOMYHIKalliiHUX  cucreMax», «[Ipo  myOmiuHi  eneKTpoHHI
peectpu», noctaHoBax Kabinery MinicTpiB Ykpainu Big 29

Oepe3nst 2006 poxy Ne 373 «Hpe—3arBepmrerist—Hpabii

: . -
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KoMy HiKarx—eHeremax», B 19 dyepBusa 2019 poky Ne 518
«IIpo 3aTBepmxeHHs 3araJlbHUX BUMOT 10 Kibep3axucry 00'eKTiB
KPUTUYHOI iHGpacTpyKTypu», Big 16 TpaBHs 2023 poky Ne 497
«IIpo 3arBepmxkeHHs Ilopsaky momyky Ta  BHUSIBICHHS
MOTEHIIHOT Bpa3NUBOCTI IHPOpMALiHHUX (aBTOMATU30BaHUX ),
eJeKTPOHHUX KOMYHIKALIHHUX, 1HGOpMaLIHHO-KOMYHIKALIHHUX

CUCTEM, EJICKTPOHHUX KOMYHIKAIMHUX Mepex», MeTomuIHuX
pEKOMeHJallisiX 10710 3a0e3medeHHs Kibep3axucry
aBTOMATM30BAaHMX  CHCTEM  YIPAaBIiHHA  TEXHOJOTTYHUMH

npouecaM, 3aTBEp/DKEHUX HakazoM AnmiHictpauii [lepxaBHoi
Clly>k0U creniaqbHOroO 3B'SI3Ky Ta 3aXHCTy iHpopMalil YKpaiHu
Big 29 TpaBHs 2023 poxy No 463, MeTonuYHHUX peKOMEH/IAIlisX
ION0 pearyBaHHsl cy0'ekramu 3abe3neueHHs KibepOe3neku Ha
pi3HI BHUIM MOAIH y KibepmpocTopi, 3aTBepKEHUX HAKa30M
Anminictpamii JlepkaBHOi ClIy’)kOU CITeliaJbHOTO 3B'S3Ky Ta
3axucty iHQopmanii Ykpainu Big 03 mumas 2023 poky Ne 570,
Hal[lOHAJIbHUX CTaHJapTaX YKpaiHH 3 MHUTaHb iHPpopMaliiHOT
Oe3neKy Ta IHIIMX HOPMAaTHBHO-IIPABOBUX aKTaX.

3a0e3nedyeHHss KiOepbesneku  VYkpainw», «lIpo  enexTpoHHI
koMmyHikauii», «IIpo 3axuct iHdopmanii B iHopmaliiiHoO-
KOMYHIKaliiHUX cuctemax», «[Ipo myOmiuHi eJeKTpOHHI peecTpuy,
«IIpo /lep:kaBHY cJy»k0y cneniajJibHOro 3B’SI3KY Ta 3aXHCTy
iHpopmauii Ykpainu», nocranoBax Kabinety MinictpiB Ykpainu
Bin 29 Oepe3ns 2006 poky Ne 373 «Ilpo 3arBepakeHHs
MiHiMaJIbHHX BUMOT /10 3aXHCTY iHpopMaLiiiHHX, eJIEeKTPOHHHX
KOMYHIKaliiHUX, iHpopMaliiiHO-KOMYHIKAIIHHUX Ta
TeXHOJIOTIYHHUX cucTtem», Bi 19 uepBHs 2019 poky Ne 518 «IIpo
3aTBEp/UKEHHSl 3arajbHUX BHUMOI [0 Kibep3axucty o00'€KTiB
KPUTHUYHOI 1HGpacTpyKTypu», Bit 16 TtpaBHs 2023 poky Ne 497
«IIpo 3arBepmxenHs [lopsaky nouryKy Ta BUSBICHHS MOTEHIIHHOT
BpPa3MBOCTI 1H(MOpPMAIIHHUX (aBTOMAaTU30BaHUX), €JEKTPOHHHUX

KOMYHiKallliHUX, 1H(hOpMalLiHTHO-KOMYHIKaI[i HHUX CUCTEM,
eJIeKTPOHHUX KOMYHiKaI[i THIX MEPEX», MeTtonuyHuX
peKOMeHIatisax I10/10 3a0e3MeyeHHs Kibep3axucry

aBTOMAaTH30BaHUX CUCTEM YIIPABIiHHS TEXHOJOTIYHUMH Ipoliecam,
3aTBep/UKEHUX HakazoM  AnMiHicTpauii  JlepxkaBHOT — cityxOH
CreliaJIbHOrO 3B'S3Ky Ta 3axucty iHdopmamii YkpaiHu BiJ
29 tpaBHs 2023 poky Ne 463, MetonuyHuX peKOMeHAALISX 111010
pearyBaHHs cyO'ekTaMu 3a0e3neueHHs KibepOe3neku Ha pi3Hi BUIH
nojii y KiGeprnpocTopi, 3aTBEepIKEHUX Haka3oM AaMiHicTparii
Jlep>kaBHOT CIIy»KOM crieliajJbHOTO 3B'S3KY Ta 3aXHCTy iH(popmarlii
VYkpainn Big 03 nunaa 2023 poky Ne 570, HamioHaJIbHHX
cTaHJapTax YKpaiHM 3 NUTaHb iHGopMaLiiHOI Oe3MeKy Ta 1HIINX
HOPMaTHBHO-IIPAaBOBUX aKTaX.

I1. OcHoBHi 3acaau 3a06e3neuyeHHs KidepOe3neku




2.1. lisnbHICTH i3 3a0e3meueHHs KibepOe3neKu crpsMOBaHa
Ha 3HWXKEHHS pHU3UKIB KiOepOe3reku, HOCUTh Oe3lepepBHUM

UUKJIIYHUA ~ Xapaktep Ta  QopMye LUKI  yHpaBiiHHS
KibepOe3nekoro, SKUHW  CKIAJaeTbcss 3 IM'ATH  QYHKIIH
KibepOe3neku:

ineHTudiKalis puMKiB;

KiOep3axucr;

BUSIBJICHHS KiOCpIHIM/ICHTIB;

pearyBaHHS;

BIJTHOBJICHHS TIOTOYHOTO CTaHy KibepOe3mneKHu.

2.1. lisnbHICTS 13 3a0e3neyeHHs KibepOe3neKu cCrpsiMoBaHa Ha
3HIWKEHHS  pU3UKIB  KiOepOe3nekd, HOCHUTH Oe3mepepBHUA
HUKJIIYHAN XapakTep Ta GopMye UK YIpaBIliHHS KibepOe3neKoro,
SIKUH CKJIAJJA€ThCS 3 M'ATH PYHKIIH KibepOe3neku:

i1eHTUiKallisl PU3HKIB,;

KiOep3axucT;

BUSIBJIEHHS KiOepIHIIUICHTIB,;

pearyBaHHs;

BiTHOBJIEHHS TIOTOYHOTO CTaHy KibepOe3mnekHu.

2.2,V po3yminHi uporo [lonoxeHHs

IMynkr 2.5.

2-5: BrnacHukem 00'exkTa KiOep3axHUCTy €: TepUTOpiajbHa
rpomaga micta KueBa Bim iMeHI Ta B iHTepecax sKoi IpaBa
cy0'ekTa KOMYyHanbHOI BIAacHOCTI 3aiiicHIOe KuiBchbka Michka
pama, cekperapiar KuiBCcbkoi MICBKOI paad, CTPYKTYpHI
MiAPO3AITH  BUKOHaBYOro opraHy KwHiBcbKOi MiICBKOI paju
(KuiBcbkoi MichKkoi Jiep)KaBHOI aAMiHicTpalil), palOHHI B MICTI
KueBi nepsxaBHI agMmiHicTpallii, MiJMPHEMCTBA, YCTaHOBH Ta
oprasizauii, 1[0 HaleXxaTb 0 KOMYH&JIbHOI BJIACHOCTI
TepuropiaibHoi Tpomaau wmicta Kwuea, sKi BH3HAYaIOTh
po3nopsiaHMKa Ta/abo amMiHICTparopa BIAMOBIAHOTO 00'€KTa
KiOep3axucry.

Ilynkr 2.6.

2:6: PosnopsaHuk  Ta/abo  aaMiHICTparop — o0'ekra
KiOep3axucTy - BH3HA4YeHI BIIACHHKOM 00'ekTa KiOep3aXucTy
IOpUIUYHI 0COOH, IO HajleXaTh 0 KOMYHaJIBHOI BJIACHOCTI
TepuTOpiaibHOI TrpoManud Micta KueBa, ki 30IHCHIOIOTH

2.2. Y ubomy Ilos1o:keHHI TepMiHH BKHBAIOTHCH Y TAKOMY
3HAYeHHi:

BJIaCHUK 00'ekTa Kibep3axucrty — TepuTOpiajbHa IpoMana
micta KueBa Big iMeHI Ta B iHTepecax sKoi MpaBa cy0'ekTa
KOMYyHaJIbHOI ~ BIIACHOCTI 3ailicHioe KwuiBchbka Michka paja,
cekperapiar KuiBcbkoi Micbkol paau, CTPYKTYpHI HiApO3AiIU
BUKOHaB4yoro oprany KwuiBcbkoi Mickkoi panu (KuiBchkoi MichbKoOi
Jep>kaBHOI ajMiHicTpauii), padioHHi B wmicti Kuesi nepkaBHi
aaMiHicTpalii, MIAIPUEMCTBA, YCTAaHOBM Ta OpraHizaiii, IIo
HaJle)KaTh OO KOMYHAJIBHOI BJIACHOCTI TEPHUTOPIaibHOI T'poMaad
mictra KueBa, sKi  BHU3HAYalOTh  PO3MOpPSJHHKA  Ta/abo
aZMiHICTpaTopa BIAMOBIIHOTO 00'eKTa Kibep3axucry,

PO3MOpPSAHKK Ta/abo afMiHICTpaTop o0'ekTra Kibep3aXucry —
cexkperapiat KuiBebkoi Micbkol pagH, CTPYKTYPHHH miapo3aia
BUKOHaB4oro oprany KwuiBcbkoi micbkoi paau (KuiBcbkoi
MICBKOI Jep:kaBHOI aaMiHicTpauii), paiionna B micti Kuesi




KOMIUIEKC OpraHizaliifHUX, TEeXHIYHUX Ta IHIIUX 3aXO/iB,
CIPsIMOBaHUX Ha 3abe3nedyeHHs QyHKIIOHYBaHHS BiJMOBIIHOIO
o0'ekra kibep3axucTy, HOTO MOCTYIMHOCTI JUIsi KOPUCTYBadyiB,
Ta/abo IHIIOTO YMpaBliHHS MPOrpPaMHUMHU Ta/abo armapaTHUMHU
3acobaMM 4M pecypcamH 00'ekTa KiOep3axucTy, IO HaJIeXKHUTh
cekperapiary  KuiBcbkoi ~ MicChKOi  pagu,  CTPYKTYpHUM
nipo3aiiaM BUKOHaBYOro oprany KwuiBcekoi Mickkoi paju
(KuiBcpkoi MichKOI AepKaBHOI afMiHICTpaIllii), palOHHUM B MICTI
KueBi nepxaBHUM aqMiHICTpaLlisM, MIAIPUEMCTBAM, yCTAHOBAM
Ta OprasizaiisiM, LI0 HajleXaTh OO0 KOMYHaJbHOI BIACHOCTI
TepuTOpianpHOi TpoManu wicta Kuea abo koopauHalis
JUSTTBHOCTI SIKUX 3JIIACHIOETCS BUKOHABYUM OpraHoM KuiBchkoi
Mmicbkol paau (KHIBChKOIO MICHKOIO JIep>KaBHOKO aIMiHICTpaLIi0

o0'exTamu Kibep3axucTy €:

iHdopMariitHi (aBTOMaTH30BaHI1), eJIeKTPOHHI
KOMYHIKaIliiiH1, iIHpopMarifHO-KOMYHIKaI[1iHi, KOMYHIKaI[IiHI Ta
TEeXHOJIOTIYHI CUCTEMH, eJIEKTPOHHI KOMYHIKaIIiHI Mepexi, 110
HaJle)kaTh 70 KOMYHalIbHOI BIACHOCTI TEPUTOPIaIbHOI MpOMaIn
micta KwueBa Ta/ab0 BHKOPUCTOBYIOTHCS JUISI 3aJOBOJICHHS
CyCNUIbHHUX MoTped Ta/abo pearizallii MpaBOBIIHOCHH Yy chepax
€JIEKTPOHHOIO YPsAYBaHHSI, eIEKTPOHHUX TOCIYT, €JIeKTPOHHOL
KOMeplIii, eIeKTPOHHOTO JOKYMEHTOOOITY;

1HII 00'eKTH KiOep3axHUCTy BIAMOBIIHO O aKTiB OpraHiB
MICLIEBOIO caMOBpsiiyBaHHs B MicTi Kuesi.

Aep:kaBHA aAMiHicTpauiss a0o 1 CTPYKTYpHHH miapo3aiJ,
NiANpHEMCTBA, YCTAHOBH Ta oOpraHizauii, Mo HaJeXaTb /10
KOMYHaJILHOI BJIACHOCTI TepuTopiaiabHoi rpomaau micta Kuesa,
a00 IHmIA BH3HAYeHa BJACHHUKOM o00’ekTa Ki0ep3axucry
opuauiHa (¢isuuHa) ocobda, Ha Ky NMOKJIaJeHO (BiAMOBIAHO 10
MOBHOBAaKeHb a00 3a J0roBopoM) 000B’SI30K 3a0e3me4yBaTH
¢pyHknionyBaHHa  o0’ekra  kiOep3axucry Ta/abo  sika
O0e3nocepeaHbO 3AIHCHIOE HOr0 aAMIHICTPYBaHHS;

ob'extn kibep3axucty — iHdopmalliiHi (aBTOMaTU30BaHi),
eJIeKTPOHHI KOMYHIKAaIHHI, iH(dopManiitHO-KOMYyHIKaIlilHI,
KOMYHIKaI[iiHI ~ Ta  TEXHOJOTIYHI  CHUCTEMH,  eJNeKTPOHHI
KOMYHIKaIIliHI Mepexi, 10 HajeXaTh N0 KOMYHaJIbHOI BJIACHOCTI

TepuTopianbHOi  rpomamu  wmicta  KueBa  Ta/abo  sKki
BHKOPHCTOBYIOTbCSI B iHTepecax OpraHiB  MicueBOro
CaMOBPSIIyBaHHSI.

2.3. CyO'ekTaMM BIJHOCHH, 3aJISHUMH B 3a0e3TedyeHHI
KibepOe3neku (aai - cy0'eKTH BITHOCHH), €:

2.3. Cy0O'ektaMu BIJHOCHUH, 3aJiSHUMU Yy MexkKaxX CBOE€I
KoMmmeTeHUil B 3abe3neuyeHHl kibepbOesneku (mani - cyb'extu
BIJIHOCHH), €:




JlenapraMeHT iHGOpMaIiitHO-KOMYHIKAI[IHHUX TEXHOJOTIH
BUKOHaB4yoro oprany KuiBcbkoi Micskoi panu (KuiBcbkoi MichKoi
Jiep>KaBHOIL aIMiHICTpallii);

BJIACHUK 00'€KTa Kibep3axucry;

PO3MOPSIIHUK Ta/ab0 aaMiHicTpaTop 00'ekTa Kibep3axucry;

[lenTp MOHITOpUHTY Ta KibepOe3meku MICBKHX CepBICIB
CIeIiaTi30BaHoro KOMYHaJIbHOTO HiANPUEMCTBA
«KwuiBrenecepsic» (maii - LleHTp MOHITOpUHTY Ta KibepOe3neKkH).

JlenapramMeHT 1HQOpPMaLIHHO-KOMYHIKAIlIMHUX TEXHOJOTiH
BUKOHaBYOro oprany KuiBchkoi mickkoi pamau (KuiBchkoi MichKoOI
Jep>KaBHOI aIMiHICTpallii);

BJIaCHUK 00'ekTa Kibep3axucry;

PO3MOPSITHUK Ta/abo anMiHiCTpaTop 00'eKTa KiOep3axucTy;

[leHTp MOHITOPHUHIY Ta KiOepOe3nekd MiIChbKUX CepBICiB
Creniaii3oBaHOro KOMyHaJbHOTO mianpueMcTBa «KuiBrenecepsic»
(mani - LleHTp MOHITOPHUHTY Ta KiGepOe3neKu).

2.4. JenaprameHT 1H(hOpMaILIHTHO-KOMYHIKaI THUX
TEXHOJIOTIH BUKOHaBYOro opraHy KwHiBCbKOI MICBKOI paau
(KuiBcpkoi MiChKOi Jiep)KaBHOI —aJMiHICTpamii) 3 MeTOr
BIPOBAQ/DKEHHSI KOMIUIEKCY 3aXOAiB IIOAO BHUSBJIEHHS 1

pearyBaHHs Ha KIOepIHUMJEHTH Ta KibepaTaku, yCYHEHHsS IX
HACJIIJIKIB TOIIO, CIIPHUSIE:

1) crBopeHHI0 Ta GyHKUIOHYBaHHIO LleHTpy MOHITOpUHTY
Ta Kibepbe3neku;

2) po3pobieHHto crigpHO 3 lleHTpoM MOHITOpUHTY Ta
KibepOesrnekr KOHUENTyaJbHHX 3acall LIOJAO0  IIiIBULCHHS
e(eKTUBHOCTI 3aXOIB CTOCOBHO BHSBJICHHS Ta YCyHEHHs
YUHHUKIB, 5Kl (HOPMYIOTh MMOTEHLIMHI 1 pealibHi 3arpo3u y cdepi

2.4. JlemapTtaMeHT 1H(hOopMaliTHO-KOMYHIKaI[l HHIX
TEXHOJIOTI BUKOHaBUOro opray KwuiBcekoi MichKOi paau
(KuiBcpkoi  MICBKOI  Jep>KaBHOI  aJIMIHICTpalii) 3 METOK

BIIPOBAKCHHS KOMIUIEKCY 3aXOJIiB IIO/I0 BUSBIEHHS 1 pearyBaHHs
Ha KiOepiHUUICHTH, KibepaTaku, KiGep3arpo3m, YCyYHEHHS iX
HACJIIKIB TOIIO, CIIPHSE:

1) ctBopeHHIO Ta (yHKLIOHYBaHHIO LIeHTpy MOHITOpPHHTY Ta
KibepOe3reku;

2) po3pobneHHIO chnuibHO 3 LleHTpoM MOHITOPUHTY Ta
KiOepOe3neku  KOHLENTyalbHUX 3acaj  UOJ0  MiABUIICHHS
e(eKTHUBHOCTI 3aX0/1iB CTOCOBHO BUSIBJIEHHS Ta YCYHEHHS YNHHUKIB,
K1 GOpPMYIOTh MOTEHIIiMHI 1 pealibHi 3arpo3u y cdepi kibepOe3nekH,

Ki10epOe3neKku, MiATOTOBKH MPOEKTIB BIAMOBIIHUX JOKYMEHTIB | MIJATOTOBKM MPOEKTIB  BIAMOBIIHUX JIOKYMEHTIB IWIOAO  iX
1I0J10 1X MOMepeKEHHs 1 HeUTpai3allii, nonepeKeHHs 1 HeUTpai3alii;
3) y3araJbHEHHIO MIKHApPOMHOIO JOCBiAYy Yy cdepi 3) y3aragpHEHHIO MDKHApOIHOro JOCBiLy y  cdepi
3abe3nedyeHHs KibepOesneku 00'eKTiB Kibep3axucTy. 3abe3neyeHHs KibepOe3neku 00'eKTiB KiOep3axucTy.
2.5. Buaacauuk  o0’ekra  kiOep3axucTy  3aiHCHIOE

opraHi3zauiiine, MmeTogosioriute 3ade3nevyeHHsi GyHKUiIOHYBaHHSA
00'ekTa KiGep3axucTy, Ta 3abe3nedyye BUKOHAHHS BHMOI 3




KibepsaxHery:

Kidep3axucTy Ha miAcTaBi Ta B MNOPAAKY, BH3HAYEHOMY
3aKOHOAABCTBOM YKpaiHH.

2:6- PosnopsnmHuk Ta/abo  amMiHicTpatop — 00'ekTa
Kibep3axucTy - BHU3HA4YCHI BIACHUKOM O00'€eKTa KiOep3axucTy
IOpUUYHI OCOOHM, IO HaleXaTh MO KOMYHAJIBHOI BJIACHOCTI
TepUTOpilaibHOl TrpoMaau Micta Kwuea, sKi 3OiHCHIOIOTH
KOMIUIEKC OpraHi3aliifHuX, TEeXHIYHHX Ta IHIIUX 3aXOJIiB,
CIpsIMOBaHUX Ha 3abe3rneueHHs (YHKI[IOHYBaHHS BiJITOBIIHOTO
o0'ekra kibep3axucTy, WOro MJOCTYIHOCTI JUISi KOPHUCTYBaviB,
Ta/abo IHIIOTO YIpaBIiHHS MPOrPaMHUMH Ta/abo arnapaTHUMHU
3acobaMu 4u pecypcamu 00'ekTa Kibep3axucTy, IO HaJeXKHUTh
cekperapiatry  KuiBcbkoi ~ MichbKOi  paau,  CTPYKTYpHHUM
OiApo3JijilaM BHUKOHaBYOTO opraHy KwuiBcbkoi Michkol paiu
(KuiBcbkoi MICBKOI JIepKaBHOI aAMiHICTpallil), paiflOHHUM B MICTi
KueBi nep>xaBHUM afMIiHICTpALisaM, MiIPHEMCTBAM, YCTaHOBAM
Ta OpraHizaiisiM, II0 HaJeXaTh J0 KOMYHaJIbHOI BJIACHOCTI
TeputopianbHoi rpomanu wmicta Kwuea abo KoopawHALS
IISUTBHOCTI SIKUX 31HCHIOEThCS BUKOHABYMM opraHoM KuiBchkoi
Micbkoi paau (KHiBChKOIO MICHKOIO JIep)KaBHOKO aIMIHICTpaIlio).

BukiaouuTH (nepeHeceHo y nyHkT 2.2.)

2.7. 3aBmaHHSIMH pO3MOpsSAHHKA Ta/abo aaMmiHicTparopa
o6'exta Kibep3axuCTy € 3a0e3MeyeHHs :

1) BU3HAYEHHS  CTPYKTYpPHOTO  MiAPO3ALTY,  SIKUH
BUKOHYBaTHMe (yHKUII i3 3a0e3nedeHHs B3aemonii 3 IleHTpoM

2.7. 3aBmaHHSIMU pO3MOpsiAHUKA Ta/abo aaMiHICTparopa
00'exTa Kibep3axucTy € 3ab0e3nedeHHs :

1) BU3HAYEHHS CTPYKTYPHOTIO MMiAPO3ALTY, SKU BUKOHY BaTHME
byHKLIT i3 3a0e3nedyeHHs: B3aemojii 3 LleHTpoM MOHITOPHHTY Ta




MOHITOPUHIY Ta KibepOe3rneku 3 muTaHb Kibep3axucTy o0'ekra
a60 rmoca10Boi (ciry>k00B01) 0COOH 3 IIUX MUTAHB;

2) po3po0IieHHs, 3aTBEPXKEHHSI, MIITPUMKH B aKTyaJIbHOMY
CTaHl IOKyMEHTIB, He0OXiTHUX IS 3a0e3mneueHHs KibepOe3neku
BIANOBIAHOTO 00'ekTa KiOep3axucTy, y TOMYy YHCIi, aje He
BUKIIIOYHO, IMacnopra 00'ekTa KiGep3axucTy;

3) (yHKIIOHANIBHOCTI, Oe3mnepepBHOCTI pobory,
BITHOBJIFOBAHOCTI, HITICHOCTI Ta CTIHKOCTI BIAIIOBIIHOrO 00'€KTa
Kibep3axucry;

5) KOHTponw JocTymy a0 ob'ekra Kibep3axucrty Ta
BUKOPUCTAHHSI OOJIIKOBUX 3alMCIB KOPUCTYBayiB BIJIOBIIHOIO
o0'exTa Kibep3axucry;

6) peecTpallii KOXXHUM KOMIIOHEHTOM 00'ekTa Kibep3axucry
MOJIM JJIsl BUSIBJICHHS KiOEpIHIMICHTIB F& Kibeparak;

7) TiIKJIIOYEHHS BIiJMOBIIHOro 00'ekTa KiOEp3axUCTy [0

iH(popMallifHO-KOMYHIKallIMHOT ~ CHUCTeMH  MOHITOPUHTY  Ta
Ki0epbesneku (mani - Cucrema), y MOPSIKY, BUSHAYEHOMY LM
[TonoxeHHsIM, CTBOpEHHSI OOJIIKOBUX 3aIUCIB 13 BIAMOBIIHUMH
MOBHOBAXCHHSIMU ISl TIPAIliBHHUKIB [[eHTpYy MOHITOPHUHIY Ta
kibepOe3nekn Ta HalaroMkeHHs iHdopmaliiiHoro oOMiHy
(irTerpatii) 3 CucTEMOIO TOIIO;

8) BHUKOHaHHs pekomeHpaauliid lleHTpy MoHITOpHHTY Ta
K10epOe3neKku oa0 HeOOXIAHOCTI BXXHUTTSA JOJATKOBUX 3aXOJIiB

KiOepbe3neku 3 mnUTaHb KiOep3axucty ob'ekra abo mnocaaoBoi
(cimy>x00B0i) 0COOM 3 IUX MUTAHB;

2) po3po0IieHHs], 3aTBEPIKEHHS, MIATPUMKUA B aKTyaJbHOMY
CTaHl JIOKyMEHTIB, HEOOXiTHUX MaJisi 3abe3rneueHHs KibepOesneku
BiMOBiAHOrO o0O0'ekTa Kibep3axucTy, y TOMYy 4YHCHi, ajie He
BUKJIIOYHO, MacnopTa o0'ekTa Kibep3axucTy;

3) (GyHKIL10HaJIBHOCTI, 6e3nepepBHOCTI pobotu,
B1JIHOBJIFOBAHOCTI, ILIUTICHOCTI Ta CTIMKOCTI BIAMOBIAHOro 00'€KTa
KiOep3axucry;

4) B Mexkax BiINOBIAHOI KOMIeTEeHUIl BXKHUTTS 3aX0diB 3
nomyky Ta/abo BHUSIBJeHHSI MNOTeHUIHHMX Bpa3JIHBOCTEH
BiANMOBIAHOIrO 00’€KTa Ki0ep3axHcTy Ta YCYHEHHs iX HACiAKIB;

5) KOHTpoIIO JOCTylly A0 o0'ekra KiOep3axucTy Ta
BUKOPUCTaHHs OONIKOBHX 3allMCIB KOPUCTYBadiB BIAMOBIAHOTO
o0'exTa K10ep3axucry;

6) peectpallii KO)KHUM KOMIIOHEHTOM 00'ekTa KiOep3axucty
MOJIIN /ISl BUSIBIICHHS KIOEpIHIIMIEHTIB, Kibeparak, Kidep3arpos;

7) NIAKIIOYEeHHS BIAMOBIIHOTO 00'€eKkTa KiOep3axucry o
iHQopMaliiHO-KOMYHIKallIHHOT ~ CHUCTEMHU  MOHITOPUHTY  Ta
kibepbOesneku (nam - Cucrema), y MOPSOKY, BU3HAYECHOMY IUM
[Tono)xeHHsIM, CTBOpEeHHS OOJIKOBUX 3allMCiB 13 BIJAMOBIIHUMU
MOBHOBXEHHSIMU JUIsl TpaliBHUKIB LleHTpy MoOHITOpUHTY Ta
kiOepOe3rmekn Ta HajarokeHHs iHQopmaniiHoro oOMiHY
(iaTerpauii) 3 CuCTEMOIO TOIIO;

8) BHUKOHaHHS pekoMeHjalii I[leHTpy MOHITOpUHTY Ta
KiOepOe3neKr 1100 HeOOXITHOCTI BXWTTS JOJATKOBUX 3aXOHiB




TEXHIYHOTO Ta OpraHi3amiiHOro Xapakrepy s 3abe3redeHHs
T IKJIFOUeHHS BIAMOBIAHOTO 00'ekTa Kibep3axucty a0 Cucremu;

9) yuacti B iHpopmMmariiiHoMy oOMiHI Ta cripusinas LleHTpy
MOHITOPHHTY Ta KibepOe3neku y pearyBaHHI Ha KiOepiHIUICHTH
fa Kibeparaku, 3a0e3reyeHHs BCTAaHOBJICHHS PUYMH Ta YMOB 1X
BUHUKHEHHS Ta/ab0 HACIIIKIB peai3allii;

10) BXuUTTS 3axofiB, pekomMeHgoBaHUX LleHTpoM
MOHITOPUHIY Ta KibepOe3meku 3a pe3ynbraraMd MPOBEIECHOIO
HUM aHa/H3y CTaHy KiOep3aXwWcTy BigmoBigHOro 00'ekTa
Kibep3axucry;

11) naganus iHGopmarnii Ha 3anuTH LIeHTpY MOHITOPUHTY Ta
kibepOe3neku, HEOOXITHOI I 3AIMCHEHHS pearyBaHHS Ha
KiOepiHUUeHTH *F& Kibeparaku B TepMiH Ta B 00cs3i, MO
3a3HaueHl B TAKHUX 3alUTax;

12) oprasizamii mOpoBeneHHS
Oe3rneku 00'ekTa Kibep3axucry;

13) mpeBemeHist OLIHKM pPHU3UKIB KiOepOe3meku o0'ekTa

aynuty iHdopmaniiHol

Kidep3axucTy BIAMOBIAHO O CTaHAApTiB, OOOB'SI3KOBICTh
3aCTOCYBAaHHS SIKMX YCTAaHOBJI€HAa HOPMaTHBHO-IIPABOBUMHU
aKTaMu;

14) cTBopeHHSs Ta 30epiraHHs pe3epBHUX KOMiH iHdopmarlli
BIJIMOBIAHOTO 00'€kTa Kibep3axUCTy B YCTAHOBICHOMY MOPSAKY
Ta CBOE€YACHOI 3aMiHM BIJNOBIJHUX KOMIIOHEHTIB 00'€KTa
KiOep3axucTy B pas3i BUXOLY iX 13 Jany;

15) opranizamii HaB4YaHb Ta MIJBUILEHHS KBaidikauii
MpaliBHUKIB 3 TUTAaHb KIOeP3axHUCTy;

16) 3pmilicHeHHs IHIOMX 3axOJIB 13
Ki0epbe3rneku 00'ekra Kibep3axucry.

3a0€e3reYyeHHs

TEXHIYHOTO Ta OpraHi3alliiiHOrO XapakTepy s 3a0e3leueHHs
I IKJTFOYeHHS BIAMOBIIHOTO 00'ekTa Kibep3axucty 1o Cucremus;

9) yuacti B iHpopMauiiHOMYy oOMiHI Ta crupusHHs LleHTpy
MOHITOPUHIY Ta KibepOe3neku y pearyBaHHs Ha KiOepiHLMJICHTH,
kibeparaku, Kidep3arpo3u, 3a0e3reyeHHs] BCTAHOBJICHHS MPUYUH
Ta YMOB iX BUHUKHEHHS Ta/abo HacliJIKiB peai3allii;

10) BXUTTS 3aX0/liB, peKOMeHA0BaHUX LIeHTpoM MOHITOpUHTY
Ta Kibepbe3neku 3a pe3ysibTaTaMU MPOBEACHOTO HUM OLiHIOBAHHS
CTaHy KiOep3axXHUCTy BIAMOBIAHOTO 00'€KTa KiOEp3axXUCTy;

11) mananns iHpopMauii Ha 3anuTH LleHTpY MOHITOpUHTY Ta
kiOepOe3neku, HEOOXIAHOI Ui 3[A1MCHEHHs pearyBaHHS Ha
KiOepiHIMAeHTH, KibepaTaky, Kibep3arpo3u, B TEpMiH Ta B 00cs3i,
110 3a3Ha4YeH] B TaKUX 3alUTaX;

12) opranizarii nposefeHHs ayIuTy iHGopMamiiHol Oe3neku
00'exTa Kibep3axucry;

13) igmenTH¢ikauico Ta mnepioaMYHY OIIHKY pPH3UKIB
kibepbe3neku 06'ekta Kibep3axuCTy BIAMOBIIHO 1O CTaHAAPTIB,
00O0B'SI3KOBICTh 3aCTOCYBaHHS SIKMUX YCTAaHOBJICHA HOPMaTHBHO-
IPaBOBUMU aKTaMH;

14) cTBOpeHHs1 Ta 30epiraHHs pe3epBHUX KomMid 1HPopMarii
BIJIMOBITHOTO 00'e€KTa Kibep3axXUCTy B yCTAHOBJICHOMY MOPSAKY Ta
CBO€YACHOI ~ 3aMIHM  BIJAMOBIJIHUX  KOMIIOHEHTIB  00'ekTa
kibep3axucTy B pa3i BUXOAY iX i3 Jamy;

15) oprasizauii HaBYaHb Ta MIABUIIEHHS KBajidikarlii
MpaliBHUKIB 3 MUTaHb KiOep3axucry;

16) 3nificHEeHHS 1HIIIMX 3aXO/iB 13 3a0e3nedeHHs KibepOe3neku
o0'ekTa K10ep3axucTy.




2.8. 3aBnanHsamu lleHTpy MOHITOpUHTY Ta KibepOe3mneku €
3a0e3neyeHHs

1) 360opy Ta anami3y iHdopmarlii mpo Bpa3aMBOCTI 00'€KTIB
Kibep3axucry;

2) BUSBIEHHS 1 pearyBaHHS Ha KIOepIHIIMIEHTH Ta
KibepaTaku 110710 00'€KTiB Kibep3axucTy, yCyHEHHS 1X HACHiJIKIB,
y TOMY YHUCJIi, ajie He BUKJIFOUHO, 3a JoroMororo CucremMu;

3) migkmrodeHHss o0'ekTiB Kibep3axwcry no Cucremu B
HOPSAJIKY, BU3HaYeHOMY ITUM [looskeHHIM;

4) HaxkONMYEHHsS Ta TPOBEJEHHS aHaji3y JaHuX PO
KiOepiHIIMIEHTH Ta KibepaTaku o0 00'eKTiB Kibep3axucTy;

5) 3niiicHeHHs iHQOopMyBaHHS Cy0'€KTiB BITHOCHH Ta 1HIIIHX
cy0'exTiB 3a0e3neueHHsl KibepOe3neku mpo KiOepiHIUIAEHTH Ta
Kibeparaku momgo o0O0'eKTiB KiOep3aXHWCTy B YyCTAHOBICHOMY
HOPSJIKY;

6) BCTAHOBIICHHSI MOCTIHHOTO 3B'sI13Ky, 00MIHY 1H(hOpMAaIli€lO

Ta HAJIATOJIKEHHS B3a€MO/II1 3 HittMi Cy0'eKTaMU 3abe3medetst
kibepbesfext, B 000B'I3KOBOMY MMOPSIJIKY - 3 ehaxiBHAME-YPAROBOT
: i Lo

KOMaHAH —pearyBatH—Ha —KoMiT1oTepH—HaA3BHYaH—HOAH
Yxpaitt CERT-UA #a npaBoOXOpOHHUMHU OpraHaMu;

2.8. 3aBnaHHsMHu LIeHTpYy MOHITOpUHIY Ta KibepOe3meku €
3a0e3MeYeHHs:

1) 3pilicHeHHSsI MOHITOPHHIY Ta CKaHYBaHHsI 00’€KTiB
Ki0ep3axXHCTy 3 MeTOI0 BHSIBJIEHHSI BPa3JIMBOCTEM, sIKi MOXKYTh
MAaTH 3HAYHUH BIJIKB;

2) BUSBIIEHHS 1 pearyBaHHs Ha KiOepiHIMAEHTH, KibepaTakH,
Kibep3arpo3u 1070 00'eKTiB KiGep3aXUcTy, AKi B yCTaHOBJIEHOMY
nopsiaAky niakarodedi 1o Cucremu;

3) mipkimoueHHs 00'exTiB KibOep3axucty mo CucreMud B
MOpPSAKY, BU3BHaYUeHoMY UM [lonoxeHHsIM;

4) HakonW4YeHHs Ta MPOBEJEHHS aHalidy MJaHuX IIpo
KiOepiHUUACHTH, KiOeparaku, KiGep3arpo3u 1moao 00'eKTiB
Kibep3axucry;

5) 3ailicCHeHHSI B YCTAHOBJIEHOMY MOPSAKY iHpopMyBaHHS
cy6'ekTiB BiZHOCHH Ta iHWIHKX cy0'ekTiB 3a0e3meYeHHs
KiOepOe3nexkH npo KidepiHUHIeHTH, KidepaTaku, KiGep3arposm,
BHsIBJIeHI a00 mnNpo MNOTeHUilHi Bpa3JIMBOCTI BiAMOBIAHHX
00'eKTIB Kibep3axucTy;

6) BCTaHOBJICHHSI TOCTIHHOTO 3B's13Ky, 00MiHY iH(MOpMaLIiero Ta
HaJTaroJDKeHHST B3a€MOIl 3 Cy0'€KTaMH HANiOHAJbLHOI CHCTEMH
pearyBaHHsl Ha KiOepiHUHAEeHTH, KibepaTaku, Kibep3arposu, B
O0OOB'SI3KOBOMY  MOPSAJAKY - 3 HAUIOHAJbHOK KOMAH/IOK)
pearyBaHHsl Ha KiOepiHUHAEHTH, Ki0epaTraku, Kibep3arpo3u
CERT-UA (aani - nmaumionanbHuit CSIRT), npaBooxopoHHHMH,
pPO3BiAyBaJIbHHMH Ta KOHTPPO3BilyBaJbHUMH OpraHamH,
cy0’€KTaMH OMNMepaTHBHO-PO3MIYKOBOI AisIHOCTI B MeXkax,
HeOOXiTHUX /Jisi BAKOHAHHSI HUMH NMOBHOBa’K€Hb, BU3HAYEHHX
3AaKOHOM Ta B MNOPSAKY, BCTAHOBJIEHOMY 3aKOHOIAaBCTBOM
Ykpainu;




7) peanizalii B yCTaHOBJIEHOMY MOPSAAKY iH(MOpMAIiitHOTO
OoOMiHYy 1010 peai30BaHUX Ta MOTEHIIHHUX Kibep3arpos;

8) po3poOku Ta BIPOBAKEHHS METOAUYHHX JTOKYMEHTIB
(pexoMeHaalil, IHCTPYKIIHA TOINO) IIOAO IMOKPAIIEHHS piBHS
KibepOesneku 00'ekTiB Kibep3axucTy I pealizallii 3amo0iKHHX,
TeXHIYHUX, OpTraHi3alliifHuX, OCBITHIX Ta IHIIKX 3aX0/iB Yy cdepi
KibepOe3neku Ta Kibep3axucry;

9) HamaHHS po3NOpsSIHUKAM Ta/abo aJMiHICTpaTopam
00'ekTiB  KiOep3aXUCTy peKOMeHJaliid 3a  pe3yJbTaraMu
[IPOBEACHOTO aHasH3y CTaHy KiOep3aXUCTy BIJIMOBIIHOIO 00'eKTa
Ki0ep3axucry;

10) 3anpoBaykeHHsI NOCTIMHOIO Meperisiay W OHOBJICHHS
ponei mpauiBHUKIB L{eHTpy MOHITOpHUHTY Ta KibepOe3rneKu, 30H
X BIAMOBIAJIBHOCTI Ta TOBHOBAXXEHb KOXKHOTO IMpAaIliBHUKA;

11) Bu3HauyeHHa TOTpe® y TEXHIYHIA  MiATOTOBIL
npauiBHukiB  LleHTpy = MoHiTOpMHrY Ta  KibepOesmekw,
BIAMOBIAANBHUX 33 pearyBaHHsS Ha KIOEpiHIMIEHTH *a
kibeparaku;

12) ynockoHaleHHSI IHCTPYMEHTIB, HEOOXITHUX s
BUKOHAHHSl 3aXO[IB 13 3aXHCTy, BHSBJIEHHS, aHali3dy Ta/abo
pearyBaHHs Ha KiOepiHIMIEHTH Ta KibepaTaku,

13) 30epiranHs Ta 00poOku iHDoOpMalii 3 oOMeKeHUM
JOCTYIIOM BiJIMTOBIJHO JI0 3aKOHOJIABCTB;

14) 3nificHeHHS 1HIIUX 3aXOMiB i3 3a0e3MeYeHHs] pO3BHTKY
Ta 6e3neku KibeprpocTopy.

7) peanizauii B YCTaHOBIEHOMY MOPSJAKY iHMOpMaIiiiHOro
0oOMIHY 1I0JI0 pealli30BaHUX Ta MOTEHIIHHUX Kibep3arpos;

8) po3poOKM Ta BIPOBAKEHHS METONUYHUX JIOKYMEHTIB
(pexoMeHpalii, IHCTPYKLIA TOIIO) MLIOAO TOKPAIIEHHS piBHSA
KibepOe3neku 00'eKTIB KiOep3aXuCTy I peallizalii 3amo0iKHHX,
TeXHIYHHMX, OpraHizalifiHMX, OCBITHIX Ta iHIIMUX 3aXOmiB y cdepi
Ki0epOe3neku Ta Kibep3axucTy;

9) HapaHHs po3nopsAaHUKaM Ta/abo aaMiHICTpaTopam 00'€KTIB
KIOep3axucTy peKoMeHJaliil 3a pe3yJabraTaMd IPOBEIEHOrO
OLIHIOBAHHSI CTaHy KiOep3axucTy  BIANMOBigHOro  00'ekTa
Kibep3axucry;

10) 3ampoBagKeHHsS MOCTIMHOTO TMeEperisiay N OHOBIEHHS
poJeil npaniBHUKIB L{eHTpy MOHITOPUHTY Ta KibepOe3meku, 30H iX
BIJINOBIIAJIBHOCTI Ta MOBHOBa)KE€Hb KOXKHOTO MpaIlliBHUKA,

11) Bu3HaueHHs NoTped y TEXHIYHIN MiATOTOBI MpalliBHHKIB
IleHTpy MOHITOpUHTY Ta KibepOe3reku, BiIMOBINAJBHUX 34
pearyBaHHs Ha KiOepiHUMJEHTH, Kibeparaku, Kidep3arpo3u;

12)  ynockoHajeHHs IHCTPYMEHTIB, HEOOXiIHUX  JUIs
BUKOHAHHSl 3aXOJIB 13 3aXWCTy, BHSBJEHHS, aHajizy Ta/abo
pearyBaHHs Ha KiOepiHUMIEHTH, KibepaTaku, Kibep3arposu;

13) 30epiranHs Ta 00poOku iHpopMalii 3 O0OMEKEeHUM
JIOCTYTIOM BIJIMOBIHO JI0 3aKOHOJABCTBA;

14) 3aificHeHHs IHILUX 3aXOMiB 13 3a0e3MeUeHHs] PO3BUTKY Ta
Oe3nexku KibepmpocTopy.

2.9. Opranizauiiiie, iHdopmaliiiHe Ta MarepiajbHO-
TeXHIuHe 3abe3neueHHs BUKOHaHHs LIeHTpOM MOHITOPUHIY Ta
KibepOe3neKu 3aBaaHb, BHU3HAYEHUX [UM  [loJIOKEHHSM,

2.9. Opranizauiiine, iHpopMalliiiHe Ta MaTepiaabHO-TEXHIYHE
3abe3reyeHHs] BUKOHaHHS LIeHTpoM MOHITOpUHTY Ta KibepOesneku
3aBlaHb, BU3HAYeHUX 1M  [lomoXKeHHsIM,  3MIMCHIOETHCS
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2.10. IndopmamiitHuii 0OMiH, KOOpAMHAIS Ta CIUIBHI il
Cy0'eKTIB BIJHOCHH 3 IHIOUMH CYO'€KTaMU 3abe3medertst
Kibepbesmerys I/l 4Yac pearyBaHHS Ha KiOepiHIMIEHTH Ta
KibepaTaku  3IIHCHIOIOTBCSI B TOPSIKY, BHU3HAYEHOMY
3aKOHOJABCTBOM YKpaiHH.

2.10. Indopmauiitnuii oOMiH, KOOpAMHAIlSA Ta CIUIBHI il
Cy0'€KTiB BIJIHOCUH 3 IHIIUMHU Cy0'€KTaMU HAI[IOHAJIBLHOI CHCTEMH
pearyBaHHs Ha Ki0epiHUH/IeHTH, KidepaTaku, Kidep3arposu, i
Yyac pearyBaHHs Ha KiOepiHLMIEHTH, Kibeparaku, Kibep3arposu
3JIIACHIOIOTHCS B MOPSIKY, BA3HAYEHOMY 3aKOHOJIABCTBOM YKpaiHM.

III. IndopmanifiHO-KOMYHiKaliliHa cHCTeMa MOHITOPHHIY Ta KibepOe3nekn

3.1. LleHTp MOHITOPUHTY Ta KiGepOe3rneku s 3M1HCHeHHS
3axo/liB, Iepen0adyeHUX 3aKOHOJABCTBOM VYKpaiHu y cdepi
KibepOe3nekn, Ta 3 MeTOl 3a0e3redyeHHsT BUKOHAHHS 3aBJaHb,
BU3HauyeHux UuM [lonoxeHHsM, BuUkopuctoBye CHcTeMy, sKa
NpU3HaYeHa s MPOBEINCHHsS IJIOI000BOTO MOHITOPHHTY,

aHamizy, pearyBaHHs Ta Hepeﬂam—m@epwfaﬁﬂ—ﬂpe
KiOepHHHAeHTH TaKkibepatakH, sKi BiIOyIUcs a00 Bi0yBalOThCS

Ha o0'ektax KiOep3aXWCTy, a TaKOX IS BHSBIEHHS Ta
OJI0OKYBaHHS 1HIIOT MMi103PiJI01 MOBEIHKH.

3.1. lleHTp MOHITOpPUHTY Ta KibepOe3meku s 3MiHCHEHHS
3axofliB, mependadeHuX 3aKOHOJABCTBOM YKpaiHu y cdepi
KibepOe3rneku, Ta 3 METOK 3a0e3leueHHS BHKOHAHHS 3aBIaHb,
BU3HaYeHUX LUM [lomoxxeHHsIM, BUKOpUCTOBYe CuHcTeMy, sKa
npu3HaYeHa JJis MPOBeIeHHs 11J101000BOr0 MOHITOPUHTY, aHai3y,
pearyBaHHs Ha KiOepiHUMIEHTH, KibepaTaku, KiGep3arposm, sKi
B110yMcst a0o BiIOyBalOThCs Ha 00'eKkTax KibOep3aXWCTy, a TaKOXK
JUIS. BUSIBJIEHHSI Ta OJIOKYBaHHS IHIIOI IM1I03pUIOI MOBEIIHKHA Ta
nepeaadi BiainosigHoi ingopmauii.

3.2. BignoBigHo 1o 3aBmaHb LIeHTpy MOHITOpUHTY Ta
KibepbOe3neku Cucrema Mae Taki QyHKIIIOHAIBHI MOXKIIUBOCTI:

1) aBromaruzamis Ta nuQpoBizallis MpoueciB 300py i
30epexxeHHsT 1HGopManii Mpo KiOepiHUUAECHTH, KaTeropu3aril
KtOepHHHHACHTIB—Ta—Kibepata; 1X mpiopuTesallil (BU3HAUYEHHS
NEepIIOYEepProBOCTI  3aXOfiB pearyBaHHsS Il  e()EKTUBHOIO
po3MOAiTy pecypciB, 3MEHIIEHHS HEraTMBHHUX  HACIIiJKiB
KiOepiHIUAeHTY Ta KibepaTaku), iHGOpMyBaHHs (3BITHOCTI) Ta
imenTrdikaii (aTpudyii);

3.2. BigmoBigHO 10 3aBHaHb LleHTpy MOHITOpUHTY Ta
ki0epbe3nexku Cucrtema Mae Taki PyHKIIIOHAIbHI MOXIJIMBOCTI:

1) aBromaruzauiss Ta UOUQpPOBI3aLisS MpoueciB 300py i
30epexxeHHsT 1HGopManii Mpo KiOepiHUUICHTH, KibepaTaku,
Kibep3arpo3u, ix kareropuzaiii Ta mpiopuTe3amii (BH3HAUYEHHS
MepLIOYeProBOCTI 3aX0/1B pearyBaHHs 1Jisl € PEeKTUBHOTO PO3MOILTY
pecypciB, 3MEHIIEHHS HeraTMBHMX HACHAKIB KiOepiHIUIEHTY,
KiOeparaku, kiGep3arpo3u), iHpopMyBaHHsS (3BITHOCTI) Ta
ineHTudikaii (arpulyii);




2) MOHITOPHHT, BHUSBICHHS Ta CIOBIILEHHS PO IMiJI03pLIy
NOBEIHKY, II0 MOXe OyTH mMoB's3aHa 3 KiOepiHLUIECHTOM Fa
KioeparaKotoHoA0-06 CKTIB-Kibep3axHeTy;

3) aBTOMaru3allisl 3axXOMiB i3 3amoOiraHHs, BHSABJIEHHS Ta
pearyBaHHs Ha KiOepiHIMICHTH Fa—kibepataki, YCYHEHHS iX
HaCJIJKIB;

4) 3nilicHeHHS aHai3y Ta MOJEIIOBAHHS MOBEIIHKH
3JIOBMUCHHMKA BIAMOBIAHO JO JKUTTEBOIO LMKy BiJIOMHX
(TUMOBUX) BUBUEHHUX KlGCleHI/IJleHTlB Fakibepatak,

5) cucremaru3allis, y3arajbHeHHS iH(opmarii Ta
nepeTBOpeHHs 11 y Qopmar, npugaTHUH UIsi [pOBeEJIEHHS
NOJAJIBIIOr0 aHali3y e(QeKTHBHOCTI 3axOJiB i3 pearyBaHHS Ha
KIOepIHIUICHTH Fa kibepafakh, a TAKOX BUKOHAHHS MPOIECIB
aBTOMATHU30BaHOro  (OpMyBaHHS  CTAaTUCTUYHUX  JIAHHX,
y3arajJbHIOIOUMX Ta aHAJITHYHHX [MOKA3HUKIB, 3BITHOCTI TOIIIO;

6) 3abe3neueHHs (¢GOpMyBaHHS HEOOXiqHOI 3BITHOCTI,
noOyzoBHU Ta Bizyaunizauii iHGopManiiHuX maHenei (nam6ome)
3 1H(pOpMaLl€o Mpo KIOepIHIUACHTH Fa—kKibepataiks# Ta BXKHTI
3aXO/IM LOJI0 pearyBaHHs Ha HUX;

7) npoBeleHHs IMOUIyKy Ta BHUSBICHHS BpPa3IMBOCTEH
00'eKTiB Kibep3axucry;

8) 3aXMCT KIHUEBUX TOYOK BiJ IIKIJUTHBOTO MPOrPaMHOIO
3a0e3IeUeHHs;

9) 3abesmeyeHHsI eNEKTPOHHOI B3aeMoIii 3 00'ekTaMu
Kibep3axucry;

10) 3axuct iHpopmamnii Bi HECAHKIIOHOBAHOIO AOCTYILY,
Monudikamii  (3MiHH) [UIIXOM  3AIMCHEHHS  BIAMOBIIHUX
OpraHi3aliiHUX 1 TeXHIYHUX 3aXO0JIiB, YIIPOBaJDKEHHs 3ac00iB Ta
METO/IIB 3aXUCTY iH(pOpMaIlii;

2) MOHITOPHUHI, BHSBJIECHHSI Ta CHOBIIIEHHS PO TMif03piiay
NOBE/AIHKY, 110 MOXe OyTH TOB'sSi3aHa 3 KiOepiHLMIEHTOM,
Ki0eparakolo, Kibep3arpo3oro 06'ekTiB Kidep3axucry;

3) aBromaTu3allisg 3aXoJIB 13 3amoOiraHHs, BUSBJIEHHS Ta
pearyBaHHsi Ha Ki0OepiHUHIEeHTH, Ki0eparakH, KiOep3arposm,
YCYHEHHS 1X HaCIiIKiB;

4) 3midCHeHHsS aHajizy Ta MOJEIIOBAHHS  IIOBEIIHKH
3JI0BMUCHHKA BiJMIOBITHO 0 )KMUTTEBOTO LIUKITY BITOMHUX (THUITOBHUX)
BUBUYCHUX KiOepiHLIMIEHTIB, KibepaTak, Kidep3arpos;

5) cucremaruzauis, y3araibHeHHsS  iHMopmamii  Ta
IepeTBOpeHHs. 1i 'y <¢opMar, MNpUAATHUA IS TPOBEIEHHS
NOJAJbIIOr0 aHalidy e(eKTHUBHOCTI 3aXoiiB i3 pearyBaHHs Ha
KiOepiHIIMIEHTH, KidepaTakH, KiGep3arpo3u, a TakoXX BUKOHAHHS
IpOLECIB aBTOMAaTU30BaHOTO (OPMYBaHHS CTATUCTHYHUX JIaHHX,
y3arajbHIOIOUHX Ta aHAJITHYHHUX [TOKa3HHKIB, 3BITHOCTI TOIIIO;

6) 3abesneyeHHs ¢oOpMyBaHHS HEOOXiJHOI  3BITHOCTI,
noOy10BU Ta Bizyasizauii iHpopMaluiifHuX maHened (mamoopiB) 3
1HpopMaLi€ro Mpo KibepiHUUACHTH, KibepaTaku, KiGep3arpos3u ta
BKHTI 3aX0/IM 1010 pearyBaHHs Ha HUX;

7) mpoBeleHHsl TOLIYKYy Ta/aG0 BUSBICHHS NOTEHIIHHUX
Bpa3JIMBOCTEN 00'€KTIB Kibep3axucry;

8) 3aXMCT KIHLEBHX TOYOK BIiJ ILIKIJJIHBOIO MPOrPaMHOIO
3a0e3eyeHHs;

9) 3abe3ne4yeHHs
Kibep3axucry;

10) 3axucr 1HGoOpMauii BiJ HECAHKI[IOHOBAHOTO JOCTYITY,
Monudikamii  (3MIHM)  [OUIAXOM  3AIMCHEHHS  BIiAMOBIIHHX
OpraHizaliiHUX 1 TEeXHIYHUX 3aXOMiB, YIPOBAaKEHHS 3acO0iB Ta
METOJIIB 3aXUCTY 1H(opMaIlii;

€JIeKTPOHHOI B3aemofii 3 o00'ekTamu




11) 3abe3neuenHss kiOepOe3meku  BeOMopramiB  Ta
BEOIOIATKIB;

12) BuUKOHAHHS IHIIWX 3aBlaHb, HEOOXIAHUX  JUIS
3a0e3leueHHss  BUKOHaHHA  LIeHTpoM  MOHITOpHMHTY  Ta
ki0epbe3rneku 3aBaaHb, BABHAYEHUX [TUM [10JI0)KEHHSM.

11) 3a0e3neuenHs kidepOe3neku BeOMOPTAIIB Ta BEOI0OATKIB;

12) BUKOHaHHS IHIIKX 3aBIaHb, HEOOXITHUX JUIS 3a0€3IeueHHs
BUkoHaHHs LleHTpom wMoHITOpUHTY Ta KiOepOe3nmeku 3aBlaHb,
BU3HaYeHUX UM [TonoxeHHSsIM.

3.3. Bnacuukom Cucremu € TepuTopialibHa rpomMaja Micta
KueBa B oco6i KuiBckkoi Mickkoi paau.

3.3. BnacHukom Cuctemu € TepuropiajbHa rpomaaa Micra
Kuesa B 0co6i KHiBChbkoi1 MiCBKOI pajii.

3.4. PoznopsinHukom CucteMd € BHUKOHABYMH Opran
KuiBcbkoi  Micekoi panu  (KuiBchka Michka  JepikaBHa
aAMiHICTpauiss) B ocobi [lemapramenty iHdopMarliitHo-
KOMYHIKAI[IHHUX TEXHOIOTiM BHKOHABUOro oprany KuiBcbkoi
micekoi pamu (KuiBchkoi MichKOi AeprkaBHOI aamiHicTparii),
sKuH 3abe3neuye:

1) BupilIeHHs OpraHi3aliiHUX MTUTaHb MO0 3a0e3MeYeHHS
¢yHkiionyBaHHs CUCTEMH,

2) opranizauito eneKTpoHHOI B3aemoAii CUCTEMH 3 IHITUMH
1HQOpMAIHHUMH,  eJeKTPOHHUMH  KOMYHIKal[iHHUMH  Ta
1HpOpMaIiTHO-KOMYHIKAI[IHHUMKU CUCTEMaMH B yCTaHOBJIECHOMY
NOPSJIKY;

3) moro/keHHst CTBOpPeHHs, MojepHizanii Cucremu 3a
NOAaHHSM aaMiHicTparopa Cucremu,

4) 3milicHeHHs IHIIMX  3aBAaHb, HEOOXIAHUX IS
¢dyHKuIioHyBaHHS CHUCTEMH.

3.4. Po3nopsigHukom CructeMu € BUkoHaBuuii oprad KuiBcekoi
micekol paau (KuiBcbka MichbKa JiepkaBHa aJMIHICTpallisi) B 0co0i
HenapramenTy  iHGOpMaLIHHO-KOMYHIKAI[IHHUX  TEXHOJOTIH
BUKOHaBYOro oprany KuiBcbkoi mickkoi pagu (KuiBcbkoi MichbKoi
JieprKaBHOI aJMiHICcTpallil), aKui 3abe3mneuye:

1) BupilleHHs OpraHi3alliiHUX MUTaHb MIOAO0 3a0e3MedYeHHs
¢dbyskuionyBaHHs Cuctemu;

2) opraHizailito eneKTpoHHOI B3aemofii CucTeMH 3 iHIIUMU
iHhopMaLIfTHUMU, €JIeKTPOHHUMU KOMYHIKaIllHHUMHU Ta
iHpOpMaLITHO-KOMYHIKAllIHHUMU CHCTEeMaMHU B YCTaHOBJIEHOMY
MOPSIIIKY;

3) moromxkeHHsi CTBOpeHHs, MojepHizamii CucremMu 3a
MoJaHHIM aaMiHicTparopa CucreMu;

4)  3mildcHeHHS  IHIOMX  3aBAaHb, HEOOXIOHHUX  JJId
¢dbynkuionyBaHHs CucTemu.

3.5. Anminictparopom Cuctemu € LleHTp MOHITOPUHTY Ta
KibepOe3neku, SKuil 3a0e3neuye:
1) CTBOpPEHHS, aJIMiHICTpYyBaHHS, Oe3nepeliiine
(GYHKIUIOHYBaHHS Ta NIATPUMKY mpane3narHocTi Cucremy;

3.5. Anminictpatopom Cucremu € LleHTp MOHITOpHMHIY Ta
KibepOe3neku, sKui 3ade3meuye:

1) CTBOPEHHS, aaMIHICTpYBaHHS, OesnepebiiiHe
GYHKIIOHYBaHHS Ta MATPUMKY npane3garHocTi Cucremu;




2) mozepHizauito CuctemMu 3a MonepeIHiM MOTOIKEHHM 13
posnopsigHiuKoM CUCTeMH;

3) TeXHIYHY MOXIJIUBICTb €JIeKTPOHHOI B3aeMoii CucTeMHu 3
IHIIUMH iHPOpMaLiHHIUMHU, eIEKTPOHHUMHU KOMYHIKalliIHHUMH Ta
iHpopMaLliHHO-KOMYHIKal[iHHUMH CUCTEMaMH B YCTaHOBICHOMY
HOPSIIKY;

4) po3pobneHHss Ta  BOPOBAPKEHHS  METOIUYHUX
JOKYMEHTIB Uisi 3abe3rneueHHsT HaleKHOTO (GYHKIIOHYBaHHS
Cucremu;

5) akTyalbHICTh, JOCTOBIPHICTh, TIOBHOTY Ta 3aXHCT
iHpopMarii, sika 00pobiseTbess abo 30epiraerbest B CucreMi, y
TOMY 4YHCII, ajlé He BHKJIIYHO, 3aXHUCT iH(opmarii Bifg
HECaHKI[IOHOBAHOTO JOCTYIy, 3HHIIEHHS, Moaudikamii Ta
OJOKyBaHHS  JIOCTYymy /O Hel LUIIXOM  IPOBEJICHHS
opraHizalifHAX 3aXO/iB, BIIPOBa/UKEHHS 3acO0iB Ta METO/iB
TEXHIYHOT'O Ta KpUNTOrpadivHOro 3aXKUCTy iHpOopMaIlii;

6) KOHOIIEHUIMHICTb, LUIICHICT Ta  JIOCTYIMHICTh
eJIEKTPOHHUX IHPopMaliiHuX pecypciB CUcTeMH;

7) NpOBEACHHS TEXHIYHUX 1 TEXHOJOTIYHUX 3aXOAIB IS
3abe3mneueHHs QyHKUioHyBaHHs CUCTeMU Ta il KOMIIOHEHTIB;

8) 3abe3revyeHHs MPOBeIEHHS TEXHIYHUX Ta OpraHizalliiHux
3aXOJIB 3 TIAKIIOUYeHHs 00'ekTiB kibep3axucty no Cucremu B
NOpsAKY, BU3HaUYeHOMY UM [lomoxeHHsIM;

9) BnpoBaKEHHsI HOBUX KOMIIOHEHTIiB CucteMu;

10) po3poOrneHHs Ta 371HCHEHHS 3aXO0/IIB 010 ITiIBUIICHHS
BigMoBocTiHKocTi Cucremus;

11) BemeHHst o0niKy 00'€KTIB Kibep3aXHCTy, MiAKIFOUYEHHX
1o Cucrtemu B OPsIIKY, BU3HaAUeHOMY UM [TomosxeHHsIM;

2) moxepHizanito CucreMH 3a MOMEpPeqHIM IMOrOMKEHHIM i3
posnopsiiHukoM Cucremu,

3) TexHIYHY MOXJIMBICTh €JIeKTpOHHOI B3aemomii CHcTeMH 3
IHIIUMHU  1HQOpMaLlIHHUMH, eJEeKTPOHHUMH KOMYHIKAIL[iiHUMH Ta
1HpOpMalii{HO-KOMYHIKalliiHUMHA CHUCTEeMaMHd B YCTaHOBJIEHOMY
MOPSIIIKY;

4) po3poOieHHs Ta BIPOBAKCHHS METOAMYHUX TOKYMEHTIB
TSt 3a0e3IeueHHsT Hale)KHOTo GyHKIIoHyBaHHS CHUCTEMH;

5) axKTyanbpHICTh, JOCTOBIPHICTh, IIOBHOTY Ta 3aXHCT
1H(opMmallii, sika 00podnseTses abo 30epiraeTbes B CUCTEMI, Y TOMY
YHhCli, aje He  BUKIIOYHO, 3aXUCT iHopmarmii  Bif
HECaHKLIOHOBAHOTO  JIOCTYyMy, 3HHUIICHHsA, Moaudikamii Ta
OJIOKyBaHHS IOCTYITy 10 Hel IUISIXOM MPOBEIeHHS OpraHi3amiiHuX
3aXo0fliB, BIPOBA/KEHHS 3acO0iB Ta METOMIB TEXHIYHOIO Ta
KpunrorpagiqyHOro 3aXucTy iHpopmarii;

6) KOHG1ICHIIHHICTB, LUIICHICTE  Ta
eJIeKTPOHHUX 1HpopMaliiHUX pecypciB CUCTEMU;

7) TpoBeleHHs TEeXHIYHUX 1 TEXHOJOTIYHUX 3axOMdiB JUIs
3abe3nedyeHHs: PyHKUioHYBaHHS CUCTEMH Ta i1 KOMIIOHEHTIB;

8) 3abesneyueHHs MPOBEICHHS TEXHIYHMX Ta OpraHi3alidHHX
3aX0/[iB 3 MiJKIIOUYEHHsI 00'ekTiB KiOep3axwcrty mo CucremMu B
MOpSAKY, BU3HaYeHOMY UM [lonokeHHsM;

9) BpoBaKeHHSI HOBUX KOMITIOHEHTIB CHCTeMU;

10) po3poOseHHst Ta 311MCHEHHS 3aXOMiB IIOAO MiABUIIECHHS
BIAMOBOCTIMKOCTI CHCTEeMU;

11) BenenHst 00Ky 0O'€KTiB KiOep3axuCTy, MiAKIIOYEHUX 10
Cucremu B MOpsIAKY, BU3HaYeHOMY 1TUM [TotoskeHHSIM;

12) BUKOHaHHS 1HIIKX 3aBaHb, HEOOXiTHHUX [1Jis 3a0€e3reYeHHs
dbyskiionyBaHHs CHCTeMHU.

JIOCTYTIHICTh




12) BHUKOHAHHS IHIIUX 3aBJaHb, HEOOXITHHX

3abe3nedeHHs pyHKuioHyBaHHS CHCTEMH.

JUTsA

3.6. CknagoBuMu CHUCTEMH €:
LeHTpaJIbHA MiICHCTEMA;
MCUCTEMH;

MOJTYJII.

BiacyTHii

3.6. CxnagoBumu Cucremu €:

LEHTpajbHa MiJCUCTeMA;

M1JCUCTEMH;

MOJYTI.

Iepeaik cknagoBux CucreMu He € BHYEPNHHM i MOXKe
JAOMOBHIOBATHCA y pasi 3AilicHeHHsI MoaepHi3anii (moaudikamii,
po3BuTKy) CHcTeMH.

IV. llopsiaok miak/I0ueHHs1 06'eKTIiB Kibep3axucry 10 Cucremu

4.1. JIns nigxmodeHHs: o0'exta Kibep3axucty n0 Cuctemu
PO3MOPSAHKUK Ta/abo aaMiHICTpaTop 00'eKTa Kibep3axUCTy Hamae
[{eHTpy MOHITOPHHTY Ta KibepOe3neKku 3asiBy B TOBUIbHIN (Gopmi
npo nifkiaroueHHs: 1o CuctemMu, 10 SKOi JOAAETHCS MACHOPT Ha
BIJIMOBIIHUM 00'eKT KiOep3aXucTy, IO BIJAIMOBIJA€ BHMOraM,
BHU3HaueHUM y upoMy [lomoxeHHi, Ta ¢popMi, 3riTHO 3 JOAATKOM
1o uporo llonoxenHs.

V pasi notpedu LleHTp MOHITOPUHTY Ta KibepOe3neKu Moxe
BUTpeOyBaTH BiJ po3MOpsAHKMKA Ta/abo aaMmiHicTparopa o0'exTa
KiOep3axucTy momatkoBy iHopmalito abo JOKyMEHTH Ipo
BIIMOBITHUH 00'€KT Kibep3aXHUCTy.

[Tepen migkmodeHHsIM 00'eKTa Kibep3axucty 10 CHCTeMH iX
€JIEKTPOHHA  B3aeMoJlis  Moxke  rmnepeBipstucs  LleHTpom
MOHITOPUHTY Ta KiOepOe3neku B TECTOBOMY CepeIOBHILI
Cucremu.

4.1. JIns nmigkiarodeHHs o0'ekra kibep3axucty go CucreMu
pO3MOpsIAHUK Ta/abo aaMiHicTpaTop 00'ekTa Kibep3aXWCTy Hamgae
IleHTpy MOHITOpHMHTY Ta KibepOe3rneku 3asiBy B MOBULIbHINA (dopMi
npo miakiaodeHHs: 1o CucreMu, 0 SIKOi JOMA€EThCS MAcloOpT Ha
BIAMOBIIHUM 00'ekT Kibep3axucTy, IO BIiJIMOBIJa€ BUMOIaM,
BHU3HauYeHUM Yy 11boMy [lonmoxkeHHi, Ta ¢popMi, 3TiIHO 3 TOAATKOM 0
uporo IlonoxxeHHs.

VY pasi notpedbu LIeHTp MOHITOPUHTY Ta KibepOe3meKu MOXKe
BUTpeOyBaTU BiJ pO3MOpsAHKKA Ta/abo ammiHicTparopa o00'ekTa
KiOep3axucTy [JoAartkoBy iHpopmamito abo JOKYMEHTH Mpo
BIMOBIAHUM 00'€KT KiOep3axucTy.

[lepen migkntoueHHsIM 00'ekTa Kibep3axucty a0 CucreMu ix
€JIEKTPOHHA B3a€MOJIisl MOXKe TepeBipsiTucs LIeHTpoM MOHITOpHHTY
Ta KibepOe3neKku B TeCTOBOMY cepenoBHI CHCTeMH.




4.2. 3a pe3ynbraraMu po3MIisily 3asiBU PO MiAKIFOYEHHS 10
Cucremn, nacropra o0'ekTa KiOep3axUCTy Ta IPOBEIECHOTO
TecTyBaHHs (y pa3i mnorpebu), LleHTpoM MOHITOPUHTY Ta
KibepOe3neKu TroTyeThesi BHCHOBOK MO MiAKIIOYEHHS 00'€KTa
kibep3axucty 1o CucremMu abo peKoMeHaIlil o0 HeOOXiJHOCTI
HaJalITyBaHHS  BIAMOBIAHOrO 00'ekTa KiOep3axucTy JuIs
3a0e3MeYeHHsI TEXHIYHOI MOXKJIMBOCTI IMOJANIBIIOTO I IKITFOUEHHS
1o Cucremu.

4.2. 3a pe3ynbraTaMy po3IVIsiLy 3asBU MPO MiJKIFOYEHHS [0
Cucremn, mnacrnopra o0'ekTa KiOep3axuCTy Ta MPOBEICHOIO
TecTyBaHHs (y pas3i mnorpebu), LleHTpom MoOHITOpHHTY Ta
KiOepOe3neku TroTyeThbCsl BHUCHOBOK IMPO MMIJAKIIOYEHHS 00'€xTa
ki0ep3axucty 10 Cucremu abo pekomMeHAAllil moa0 HeoOXiaHOCTI
HaJallTYyBaHHS  BIANOBIZHOTO  o0'ekta  Kibep3axucry — JIst
3a0e3MneyeHHs] TeXHIYHOT MOXIIMBOCTI MOMAJBIIOTO ITiAKITFOYEHHS
1o Cucremu.

4.3. BucHoBok mpo migkmrodeHHs g0 Cucremu abo
peKoMeHAaMil 1010 HeOOX1AHOCTI HalAIITyBaHHS BIAMOBIIHOTO
o0'exTa Kibep3axucty s 3a0e3MeYeHHs TEXHIYHOI MOXKIIUBOCTI
noJaabLIoro niakimodeHHs 1o Cucremu HajgacunaroThes LleHTpom
MOHITOPUHTY  Ta  KiOepOesnekw  pO3MOPSAHUKY  Ta/abo
aaMIHICTpaTopy 00'ekTa KiOep3aXHUCTy MPOTIATOM JECATH
poOouUX MAHIB 3 JHSA 3aBEpUICHHS MPOBCACHHS TMCPCBIpKU il
IOTOYHOTO CTaHy Ta KiOep3axXuIleHOCTI, ajie He Ii3Hile
TPUALSATU KaJeHJApHUX [HIB 3 JHS TOAAHHS PO3MOPSIHUKOM
Ta/abo aaMiHicTparopoMm o00'ekTa Kibep3aXHUCTy 3asiBU IPO
AKTFOYEHHS.

JIuctyBaHHs Ta OOMIH I1H(MOpMAIi€l0 YU JTOKyMEHTaMH,
nepenOadeHUMu MM [lomokeHHsIM,  3miHCHIOETBCS  3a
JOTIOMOTOK0  3ac00iB  1H(OpMaLIHHO-KOMYHIKAI[IHHOT CUCTEMHU
"€auHull 1HOpMaUiHUI TPOCTIp TepUTOpiaNbHOI TI'pomaau
micra KueBa", cTBopeHol Ha 0a3i mporpaMHOro 3abe3nedeHHs
esnieKTpoHHoro nokyMeHtoodiry ACKOJI 3 noTpuMaHHsIM BUMOT
3aKOHOJIaBCTBa YKpaiHH.

4.3. BucHoBok mpo migkmodeHHs g0 Cucremu abo
pexkoMeHamii 1moa0 HEeoOXiTHOCTI HaaIITyBaHHS BiAIOBIIHOIO
ob'exTa KiOep3axUCTy I 3abe3ledyeHHs TEXHIYHOI MOXIMUBOCTI
nojanpuioro migkiatodeHHs g0 Cucremu HanacunaroThes LleHTpom
MOHITOPMHIY  Ta  KibepOe3meku  po3MOpsAOHUKY  Ta/abo
aZMiHICTpaTopy 00'eKTa KiGep3aXUCTy MPOTITOM JECATH pOoOOUMX
JIHIB 3 THS 3aBEPILICHHS ITPOBECHHS MEPEBIPKH ii MOTOYHOTO CTaHy
Ta KI0ep3aXUIIEHOCTI, ajie He Mi3HIIIe TPUALATH KaJeHJapHUX JIHIB
3 JHS TOAAaHHS PO3MOpsAHUKOM Ta/abo aaMiHiCTparopoMm 00'ekTa
KiOep3axucTy 3asiBU PO MiIKITFOUSHHS.

JluctyBaHHs Ta OOMIH IH(MOPMAIE YU JIOKyMEHTaMH,
nepenbadeHuMu UM [lonoxeHHsIM, 3/IIHCHIOETHCS 3a JIOMOMOTOK)
3aco0iB  iH(opmaliitHO-KOMyHIKalifHOT  cuctemu "€ aHHMIA
1H(popMaLIiHUI MPOCTIp TepuTopianbHOI rpomaan Micta Kuesa",
CTBOpeHOI Ha 0a3l mHporpamMHOro 3a0e3ledeHHs eJeKTPOHHOIO
nokymeHToobiry ACKOJl 3 moTpuMaHHSM BUMOI' 3aKOHOJaBCTBa
Ykpainu.

4.4. Y pa3l miaTBepIKEeHHs TEXHIUHOI BiAHOBLAHOET, 3a
pe3yapTaTaMy [POBEIEHOro TecTyBaHHS (y pasi moTpelu),

4.4. VY pa3l OiATBEpJKEHHsSI TEXHIYHOI MOMKJIHMBOCTI, 3a
pe3yibTaramMi  IIPOBEJEHOr0 TeCcTyBaHHA (y pa3i  moTpedwu),




NIJKIIIOYEHHsT BIAMOBIAHOTO 00'ekTa Kibep3axucery no CucreMu
30IACHIOETBCS TPOTATOM OJHOTO MICSIS 3 JaTh OTpUMaHHS
po3MNopsAHUKOM Ta/abo aaMiHiCTpaTopoM 00'eKTa KiOep3axucTy
BIJIIOBIZIHOrO BUCHOBKY IPO MigKIIFOUeHHs 10 CrcrteMu.
V3romkeHHss HEOOXIJHUX  TMapaMeTpiB  MOHITOPHHTY,
3aXMCTy Ta IHIIMX TMOKa3HWKIB, IO MAalOTh 1HIUBIIyaJIbHUN
Xapakrep 3/1icHI0eThCs LIeHTpoM MOHITOpUHTY Ta Kibepbe3neku
CIUTBHO 3 pPO3MOPSIHUKOM Ta/ab0o aaMiHiCTparopoM o00'€eKTa
KiGep3axucTy OKpeMo AT KOKHOTO 00'eKTa Kibep3aXHucCTy.

MIJKJIIOYEHHs BIAMOBIAHOIO o0'ekra Kibep3axucty mo Cucremu
3IIHCHIOETBCS TPOTSTOM OJHOTO MicCslll 3 JaThd OTPUMAaHHS
PO3MOPSIHUKOM Ta/abo aaMiHICTpaTtopoM 00'ekTa Kibep3aXucTy
BIJIMOBIIHOTO BUCHOBKY IPO MiAKIIOYeHHS 10 CHCTEMH.

VY3romeHHs: HEeOOXIIHUX MapaMeTpiB MOHITOPUHIY, 3aXUCTY
Ta IHIIUX IIOKA3HUKIB, IO MAlOTh IHAMBIIyalbHUN XapakTep
3aikcHIOEThesl LIeHTpoM MOHITOPUHTY Ta KibepOe3neKu CIiIBHO 3
pPO3NOpsAHUKOM Ta/abo aaMiHICTpaTopoM 00'ekTa Kibep3axucry
OKpEMO JJIsi KO)KHOTO 00'eKTa Kibep3axucTy.

4.5. YV pa3l oTpuMaHHSA pPO3MOPSIHUKOM  Ta/abo
azMiHicTpatopoM o0'ekTa Kibep3axuCTy peKoMeHAalid 1010
HEOOXIHOCTI  HaJalITyBaHHS o00'ekTa Kibep3axucry s
3a0e3nedyeHHs TeXHIYHOT MOXIIMBOCTI MOJAJIBIIOTO i IKITIOYSHHS
1o CucteMu Takuil po3NOpsiAHUK Ta/abo aaMiHicTpaTop 00'ekTa
Kibep3axucTy MPOTIroM IT'STHAAUATH POOOYMX MAHIB 3 JaTH
OTPUMAaHHS TaKUX peKoMeHalliii Haacumae [ [eHTpy MOHITOpHHTY
Ta KibepOesneku iHPOpMaILIito PO iX ONMpaIfOBaHHSI.

45. YV pa3l OTpUMaHHS  PO3MOPSTHUKOM  Ta/abo
afaMiHIicTpaTopoM o00'ekTa KiGep3axUCTy peKOMeHIalliil II[010
HeoOXiIHOCTI ~ HamamTyBaHHA oO0'ekta  Kibep3axwcry ISt

3a0e3MeUeHHs] TeXHIYHOI MOXXJIMBOCTI MOMAIBIIOTO ITiAKIFOUEHHS
no CucreMu Takuil po3nOpsIHUK Ta/abo anMiHicTparop o0'ekta
KiOep3axucTy MpOTIAroM M'ATHAAIATA POOOYUX MHIB 3 JaTh
OTPUMaHHS TaKMX peKoMeHJaliil Hajcwiae LIeHTpy MOHITOpHHIY
Ta KibepOe3neku iHGopMallilo Mpo IX ONMpaIFOBaHHS.

4.6. Y pasi, SKIO pO3MOPSIHUK Ta/abo aJMIiHICTpaTop
o0'ekta  kiOep3axucTy 3a  pe3ydbTaTOM  OINpAIfOBaHHS
peKOMeHJalllil 100 HEeOoOXIJHOCTI HajalTyBaHHS o00'eKTa
Kibep3axucty Juis 3a0e3nedeHHs TEeXHIYHOI MOMKJIMBOCTI
nojanblioro miaAkmo4deHHss 10 CHUCTEeMH TMOBIIOMIISE PO
HEMOJKJIMBICTh BIJTIOBITHUX HaJIAIITYBaHb, [ [eHTp MOHITOPHHTY
Ta KibepOe3nekn He Hece BIAMOBINANBHOCTI 3a 3abe3medeHHs
Ki0epOe3neKu Takoro o0'ekra Kibep3axmucry.

4.6. Y pasi, SIKIIO pO3NOPSIIHUK Ta/abo aaMiHicTpaTop 00'exTa
KiOep3axucTy 3a pe3ylbTaToM OMpalfOBaHHS PEeKOMEHJALlil 010
HEOOXITHOCTI ~ HajalITyBaHHA  o00'ekta  Kibep3axucry s
3a0e3MeueHHs] TeXHIYHOI MOXKJIMBOCTI MOJAIBIIOrO ITiIKIFOUEHHS
no CucreMd MOBIIOMIISIE PO HEMOXIIMBICTh  3AIHCHEHHSI
BINMOBIJHUX HaJAlTYyBaHb, TaKHil 00’€KT Kibep3axucry
nigkI04YaeTrbes L{eHTpoM MoHITOpUHTY Ta KibepOe3rneku micist
YCYHEHHsI PO3NOPSIAHUKOM Ta/a6o aaMiHicTpaTopoM 00'eKTa
Ki0ep3axXHCTy NPHYHH, SIKi NepelKOIKAIU MiAKJIIOYEHHIO.




4.7. Ilinkmoyenns LleHTpoM MOHITOPHHTY Ta KibepOe3neku
00'exTiB Kibep3axucty n0 CucTeMH BiIOyBa€ThCS B TaKOMY
MOPSAKY:

BCTAHOBJIEHHS IIPOTPaMHOTO 3a0e3IeUeHHS;

HaJIalITYBaHHs KOH(QIryparilii mporpaMHoro abo anaparHoro
3a0e3IeuyeHHs;

CTBOPEHHSI KOPHCTYyBallbKHUX, TEXHIYHUX ab0 CepBICHUX
OOJIIKOBHX 3allMCIB Ta HAJaHHS HEOOXIJHUX IMOBHOBAXXEHb Ha
piBHI 00'ekTa KiOep3aXucCTy;

HaJIaLITYBaHHS MEXaHI3MiB €KCIIOPTY MO/l MOHITOPUHTY Ta
KibepbOe3nexu;

HaJalITyBaHHA HeoOxigHOi iHTerpamii MK 00'€éKToM
Kibep3axucty Ta CUCTEMOIO.

4.7. TlipkmoueHHst LleHTpoM MOHITOPUHTY Ta KibepOesneku
o0'exTiB Kibep3axucty a0 Cucremu BiIOyBa€TbCs B TaKOMY
HOPSIKY:

BCTAHOBJIEHHS IPOrPaMHOTO 3a0e3IeUeHH;

HaJIalITYBaHHS KOH(Irypauii mporpaMHOro abo amapaTHOro
3a0e3MeYeHHs;

CTBOPEHHS KOPHUCTYBAllbKUX, TEXHIYHUX ab0 CepBICHHX
OOJIIKOBUX 3aIUCIB Ta HaJaHHs HEOOXiTHUX MOBHOBA)XEHb Ha PiBHI
00'ekTa KiOep3axucCTy;

HaJIalITyBaHHS MEXaHI3MIB €KCIIOPTY MOl MOHITOPHHIY Ta
KibepOe3mneku;

HaJallTyBaHHS HEOOXIJHOI IHTerpamii MK 00'€KToM
kibep3axucty Ta CucreMoro.

4.8. BinwmouenHs o0'ekra kibepsaxucty Bix Cucremu
3ailicHIOeThes LIeHTpoM MOHITOpUHTY Ta KibepOesneku y pasi

!

MOJAHHsI PO3MOPSAHUKOM Ta/abo aaMiHicTpaTopoM 00'€KTa
K10ep3axMCTy 3asiBH PO BiJKIIFOUEHHsI 00'€KTa Kibep3axucTy Bij
Cucremu;

4.8. BigkaodeHHsi o6'ekra kiGep3axucty Bix Cucremu
saiiicHoeTbest IleHTpoM MOHITOpHHIY Ta KiGepOe3nexku y pasi
NOJAHHA PpO3NOPAJAHHKOM Ta/abo aaMiHicTpaTopoM 006'eKTa
Ki0ep3axucTy 3asiBH NP0 BIAKJIOYeHHs 00'ekTa Kibep3axucry
Big CHcTemMH y 3B SI3KY 3 NPHIHHEHHSIM eKCIUIyaTalili TaKoro
00’eKTa Kibep3axucry.




4.9. Ilig yac 3pilicHeHHs KiOep3aXHWCTy Ta MOHITOPUHIY
00'exTiB KiOep3axucty 3acobamu Cuctemu LleHTp MOHITOPUHTY
Ta KibepOe3rneku Mae mpaBo:

o0pobsisiTi Ta 30epiratu Bcio iHGopMalio (TereMeTpito,
KypHaIU MoJid, IHIAMKATOpH KOMIIPOMETAIil TOIO), OTPUMaHy
LIJISIXOM 3/1iiICHeHHSI MOHITOPHUHTY;

y pasi (pikcyBaHHS KiOepiHUUICHTIB FaKibepatai 130J1I0BaTH
nmocTpaxaail 00'ekTH Kibep3axucTy abo iX OKpeMi KOMITIOHEHTH
Ha 4ac, HEOOXIIHMH U1 BXKHTTA 3aXOiB 3 pearyBaHHs Ta
YCYHEHHsI HacliAKiB, MNpo M0 HEBIAKIATHO 1H(MOpPMYBaTH
po3nopsiiHMKa Ta/abo aaMiHICTpaTopa BiJAMOBIIHOIO 00'€KTa
Ki0ep3axuCTy B YCTaHOBIECHOMY MOPSIIKY;

3IACHIOBATH 1HILI HEOOXiIHI Aii JUIs 3a0e3MeYeHHsT 3aXUCTY
ta nuricHocti CucremMu.

4.9. Ilig yac 3piificHeHHS KiOep3axUCTy Ta MOHITOPHUHTY
00'exTiB Kibep3axucty 3acobamu Cucremu LleHTp MOHITOpHHTY Ta
KibepOe3Ieku Ma€e MmpaBo:

oOpobmsiTu Ta 30epiratu Bcro 1HGoOpMalilo (TeleMeTpiro,
KYpHaIM TMOAINA, IHAMKATOPH KOMIIPOMETAllli TOINO), OTpUMaHy
IIJISIXOM 3/11FICHEHHSI MOHITOPHHTY;

y pa3i ¢ikcyBaHHs KiOepiHIIUICHTIB, KibepaTak, Kidep3arpos,
130JII0BaTU MOCTpakail o0'ekTu kibep3axucTy abo iX okpemi
KOMIIOHEHTH Ha 4ac, HEOOX1THUHN JJIs BKUTTS 3aX0/IiB 3 pearyBaHHs
Ta YCYHEHHsI HacCIiJIKiB, MpO WI0 HEBIAKIAAHO IH(GOpPMYyBaTH
po3nopsiiHKKa Ta/abo aaMiHicTparopa BiAMOBIAHOrO 00'ekTa
Ki0ep3aXucTy B YCTAaHOBICHOMY MOPSAKY;

31ACHIOBATH 1HILI HEOOX1IHI Jil 1S 3a0e3MeYeHHs 3aXHCTy Ta
uimicHocti Cucremu.




4.10. VYV pa3l HaABHOCTI B pO3NOPSIHUKIB Ta/abo
aZMiHICTpaToOpiB 00'eKTIB KiGep3axucTy BIIACHUX
iHpOopMaLiHHUX, €JIEKTPOHHUX KOMYHIKalllHHIX abo
1HpOpMaLiHO-KOMYHIKalliIMHUX cHUCTeM KibepOe3meku, Mo
eKCIULyaTyIOThCs, TaKi pPO3MOPSATHUKUA Ta/abo agMiHICTpaTopH
00'eKTiB KiOep3axucTy 3000B'sI3aHi:

noBiIoMUTH LleHTp MOHiITOpHHIY Ta KiGepOe3meKku Mpo
HasIBHICTh TaKUX 1HPOPMALiTHHX, eIEKTPOHHUX KOMYHIKalliHHUX
a6o 1H(opMaIifHO-KOMYHIKAI[IHHUX CHCTEM;

HaJIalTYBaTH IHTerparilo iHQOpMAliHUX, eIeKTPOHHUX
KOMYHIKallIHHUX Ta iH(QOPMaLiiHO-KOMYHIKAIIMHHUX CHCTEM
Ki6epOesneku 3 CucreMoro;

3a0e3MeunuTd UUIAXOM IHTerpamii repegady B PEXHMI
peanpHOro  yacy  iHdopmauii oo  iAeHTH(DIKOBaHUX
K10epIHIUIEHTIB.

4.10. VY pa3l HasgBHOCTI B pO3NOPSAHUKIB Ta/abo
aZMIiHICTpaTopiB 00'€KTIB Kibep3axHCTy BIACHHUX iHPOpPMaIlHHUX,
€JIEKTPOHHUX KOMYHIKaILIiHIX 200 iHpopMaIliHHO-KOMYHiKalli HHUX
cUCTeM KibepOe3neKku, L0 eKCIUTyaTyIOThCs, TaKi PO3MOPSIHHKH
Ta/abo anMiHiCTpaTopH 00'€KTIB Kibep3axucTy 3000B's13aHi:

nosiiomutu lleHTp MoHITOpuHrYy Ta KibepOesneku Mpo
HasIBHICTh TaKUX 1H(GOpPMALIHUX, €JIeKTPOHHMX KOMYHIKaI[iiHHX
abo 1H(popMaLiiHO-KOMYHIKAIIHHIX CUCTEM;

HaJAIUTYBaTH IHTErpauilo iH(QOPMAaLIHHUX, eJIeKTPOHHHUX
KOMYHIKalIHHUX Ta iH(OpMAIIHHO-KOMYHIKAIL[IHHAX  CHCTEM
Kibepbesrmneku 3 CucTemMoro;

3a0e3MeunTy IUIAXOM IHTerpaulii mepenady B pPeXHMIi
peaIbHOTO qacy iHpopMamii 1010 11eHTU(IKOBaHUX
KiOepiHIMICHTIB, KibepaTak, Kibep3arpos.

V. Bumoru 10 nacnopra 00'ekra kidep3axucry

5.1. ITacnopt 00'exTa KiGep3axXuCTy:

3aI0KyMEHTOBaHHH y ManepoBiil Ta eleKTPoHHIN GopMmax;

MICTUTb ITOBHY Ta aKTyaJIbHY 1H(GOpMaIi0 100 OCHOBHUX
XapaKTepUCTUK ob'ekta  kibepzaxucty (y TOMy  YHCII
apXITeKTypHUX pIIICHb), MOKFHBHX —CHEHapiiB—3arpe3;,—exem
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0} A O :
v 5 Cl DO v, oD w

FOHLO; PO3POOISETHCS POMOPSIHUKOM Ta/abo aaMiHICTpaTopoM
o0'ekra Kkibep3axucTy 3a (GOpMOIO, 3aTBEPIKEHOI 3TIIHO 3
JopaTkoM 1o 1poro IlonoxeHHs;

5.1. [lacnopt 00'ekTa KiGep3axucry:

32/JOKYMEHTOBAHUI y mnanepoBiii Ta/ab0 eJjleKTPOHHII
phopmi;

MICTUTH MOBHY Ta aKTyaJIbHY iHGOpMAaLilo 111010 OCHOBHHX
XapaKTepucTHK 00'ekra KkiOep3axuery (y TOoMy 4HCJI
apXiTeKTYPHUX PpillleHb), PO3pO0JISIETHCH Ta 3aTBEPAKYEThCS
pO3MOpsiAHNKOM Ta/abo agMiHicTpaTOopoM 006'eKkTa KibGep3axucTy
3a ¢GOpMOI0, 3aTBEpPAKEHOI0 3TiIHO 3 [0JaTKOM [0 IbOI0
[Hosio:keHHS.




BigomocTi, 10 MicTSITBCSI B NacnopTi 06'ekTa KiGep3axucTy
Ta HOro CKJIAJ0BHX MOXKYTh OyTH iH(opMaLico 3 oOMeKeHHUM
AOCTYNOM, BUMOI'a 00 3aXHCTY SIKOI BCTAHOBJIEHA 32aKOHOM.

5.2. OguH mnanepoBHi MNPUMIPHUK Macropra o00'ekTa
Ki0ep3axucTy, 3aTBEp/DKEHUH BIMOBIAHO 0 MYHKTY 5.1 1bOro
ITonoxeHnHs, nepelacThes PO3MOPSTHUKOM Ta/abo
aaMiHicTpaTopoM 00'ekTa Kibep3axucty a0 LIeHTpy MOHITOPHHTY
Ta KibepOe3rneku sl MPOBEACHHS MOHITOPHHIY Ta OpraHizarii
Kibep3axucty 3acodbamu CUCTEMHU.

5.2. OpuH nanepoBUM MPUMIPHHUK TMacmopra o0'ekTa
Kibep3axucTy, 3aTBEep/PKEHHUM BIJMOBIMHO MO MyHKTY 5.1 mporo
[TonoxeHHs, nepenaeTbes PO3MOPS THUKOM Ta/abo
aaMiHicTparopoM o0'ekta Kibep3axucty n0 LIeHTpy MOHITOPHHTY Ta
kiOepbe3neku [ TPOBEICHHS MOHITOPUHTY Ta OpraHizarii
Kibep3axucty 3acobamu CHUCTEMH.

VI. ®inancyBaHHs 3a0e3ne4eHHs] CTBOPeHHS, QYHKIiIOHYBaHHs, aAMiHICTpyBaHHs Ta MoaepHizanii CucreMu

6.1. DiHnaHCyBaHHS 3a0e3nedyeHHs CTBOPEHHS,
(yHKLIOHYBaHHs, aJMIiHICTpyBaHHS Ta MozepHizamii Cucremu
3MIMCHIOETHCSL 3a PaxyHOK KOWITIB Oromkery Mmicta Kuesa Ha
BIAMOBIZHI ~ pPOKM Ta IHIOMX  HEe3a0OpOHEHHMX  JDKepel
(iHaHCYBaHHSI.

6.1. dinaHcyBaHHS 3a0e3neyeHHs CTBOpPEHHS,
(GYHKUIOHYBaHHS, aJMIHICTpYBaHHs Ta MojepHizamii Cucremu
3MIACHIOEThCST 3@ pPaXyHOK KomTiB OromkeTy Micta KueBa Ha
BIJITIOBI/IHI POKH Ta IHIIUX He3a00pOHEHUX JpKepel (hiHaHCyBaHHS.

Jlomarok no IlonoxxkeHHs

JlonaTtok no IlonoxxeHHs




OOPMA TTACIIOPTA ®OPMA TTACTIOPTA
o0'exra kibep3axucty o0'exra Kibep3axucTy
(maii - OK) (maii - OK)
H :
20 DX Hasga OK:
Ingexc OK:
» Ingexc OK:
Kopotkuit onuc OK: =
: : . . . Kopotkuii onuc
OcHoBHi kopuctyBadi | [lepenik TUIiB KOpUCTYBauiB, OK:
OK: oprasizamii ——
.~ OcHoBHI y ; ; e
KinekicTh ; [lepenik TUIIB KOPUCTYBaYiB, OpraHi3allii
; kopuctyBaul OK:
kopuctyBauiB OK: ——
BbanancoyrpumyBau MrIRICTE
OK: yrpumy kopucTyBauiB OK:
= . Po3nopsiAHuK
IIpi3Buiiie, BracHe iM's,
. OK:
o 0aTbKOBI (3a

HasiBHOCTI) Ta HOMep
TeneoHy — KepiBHHKA
OanaHcoyTpUMyBa4a
OK:

Posnopsianuk OK:

[Ipi3Builie, BIacHe iM's,
o 0aThKOBI (3a
HasiBHOCTI) Ta HOMEp
TenedoHy — KepiBHHKa
posnopsigHuka OK:

[Ipi3BulLEe, B1acHe
iM's, 110 OaTBKOBI
(3a HAsIBHOCTI ) Ta
HOMep TesiedoHy
KepiBHMKA

PO3MOPSATHHKA
OK:

AamiHicTpaTop
OK:

Aaminictparop OK:

[Ipi3Bulle, BIacHe iM's,
no OaThKOBI (3a
HAasIBHOCTI) Ta HOMED

[IpizBuiLe, B1acHe
iM's, 110 OaTHKOBI
(3a HasIBHOCTI) Ta
HOoMep TesedoHy
KepiBHUKA




TeneoHy  KepiBHHKa aaMiHICcTparopa

aaMmiHictparopa OK: OK:

JlokymeHT po JIoKyMeHT Ipo

CTBOPEHHSI, CTBOpEHHS,

BrpoBapkeHHs KC: BIIPOBAKEHHS

JloKyMeHT npo OK:

BBEJICHHS B JIOKyMeHT 1po

eKCILTyaTalliio OK BBEJICHHS B

(mocmigny, ekcrutyaraniro OK

TIPOMHCIIOBY): (mocnigny,

Apxitektrypa OK: MIPOMHCJIOBY ):

Apxitektypa OK: AKTyanbHa apXiTeKTypa OK ApxiTekTypa
(mporpamHo-amnaparHi, TeXHIYHI OK:
3aco0u, CKJIQJIOBI) y TMamepoBid Ta AxryanpHa apxitektypa OK (mporpamuo-
€JIeKTPOHHIH Gopmi Apxitektypa OK: | amaparHi, TeXHiuHI 3acO0H, CKJIaIOBi) Y

Cknanosi OK:

[lepenik cKJIAMOBUX, MPOrPaMHO-
amaparHi, TeXHIYHI 3aco0u, 110
BXOIsiTh 10 ckiany OK y marmeposiit
Ta eJICKTPOHHIHN dopmi

narepoBiil Ta eleKTpoHHINH hopmax

Ckunanosi OK:

[Tepenik ckiaoBUX, MpPOrpaMHO-aNaparHi,
TeXHIYHI 3acO0H, 110 BXOMATH IO CKJIady
OK y nanepoBiii Ta eJeKTpOHHIN dhopmax

OuiHka 3piJ1oCTi
apxitektypu OK:

Husbka — OK noOymoBaHo Ha
3acTapuiux pIIICHHSX, 0e3
BpaxyBaHHsl Cy4yaCHHUX BHUMOT I0JI0
BIIMOBOCTIHKOCTI, MaciiTaOyBaHHS,
MOHITOPHHTY Ta KiOep3aXHUCTy.

Cepeanss — OK mnobOynoBaHo Ha
CydyaCHHMX pilIeHHSIX, aje He BCl
acCIIeKTH CyIpOBOAY, Kibep3axucTy Ta
BIJTHOBJIGHHsI BpaxoBaHO. [loTpiGHe
JIOOTIPAIFOBAHHS  JUISI  TOCSTHEHHS

Pe3epBHe
KOMiIOBaHHS

Cxema pe3epBHOIO
KOTIIFOBAaHHS:

JIOKyMEHT 31 CXeMOI  pe3epByBaHHS
iHpopMallii, TOPSAKOM CTBOPEHHs Oekarry
Ta IHCTPYKUISIMH 3  BIJHOBJEHHS, Y
nanepoBiil Ta eJleKTPOHHINH hopmax

PesepBHi komii:

MOPSIIOK
CTBOPEHHS




MeTH — MIABUIIEHHS  3piIOCTI
apXiTEeKTypH.
Bucoka — apxitekrypa nmoOynoBaHa 3

yYpaxyBaHHsIM CydaCHHUX BHUMOI' 10

MOPSIIOK
30epiraHHs

TTOPSITIOK
B1THOBJICHHS

MOPSIIOK
BUTAJIEHHS

HAsIBHICTH
rapsiaoro
pe3epByBaHHS

HASBHICTH
XOJIOJTHOTO
pe3epBYBaHHS

HaJIHHOCTI, Kibep3axucry Ta
B1THOBJIEHHS
Ouinka 3pijtocTi Huseka Cepenus Bucoka
apxitektypu OK: +
XapakTepHCTHKH
OK:
BAJI xputuuHOCTI: BuxkopucTtoByeThcs OaibHUMI
(po3paxoBy€eThCS y | IpUHLIMI O CyMi MTOKAa3HUKIB, TAKUX
3aJIe)KHOCTI BIJT | SIK:
KPUTUYHOCTI ®axTopu BIUIMBY /1 — BiACYTHIH, 5 —

3a0e3reueHds HalaHHs
OK XHUTTEBO BAXKIUBUX

NOCIYT Ta QYHKIIIH)

3HAYHUI/

36epiranns
pe3epBHHX
KOIIM:

Kinekicte | + | + [+ [+ | + |

KOPUCTYBayiB

XMapHi pecypcu

Penyraniiini | +
BTPATH

®dinangconi | +
BTpaTH

LEHTpHU 00poOKHU
TaHHX,
pO3TallloBaHi 3a

besneka| +
rpOMaJIsiH

Tpancnopr | +

Enepretuka | +

JloBkis | +

agpecaMu

BIJTHOBJIEHH S

POBOTMU:
YacrkoBa U MOBHA Jerpaaanis
(nenpaue3narnicts) OK, 1m0 mpu3BOAUTH

Coemapiiis 10 ?IeMO)KJ'II/IBOCTi HalaHHA  TOCTyT

[IPOEJIEMA BHACNIOK BUXOMy 3 Jajly OIHOTO 3i
cknagoBux OK, mnpu mnpane3gaTHOCTI
cymikHux OK, BIg SKHX 3aJI€XKHTh

npanesaarHictb OK




Pexxum pobotu OK:

PiBeHs momyctumoi
nerpaganii OK, %:
(po3paxoBy€eThbCs Y
MOpPIBHSHHI 3 LITAaTHUM
pexumMom podotu OK
Ta B 3aJI€XKHOCTI BiJ
KPUTHUYHOCTI
BukoHaHHs OK
KUTTEBO BOXKIIUBHX
NOCIYT Ta QYHKIIIH)

KXutnopo-| + BiporiaHicTe .. . . .
KinpkicTh BUMaAKIB 3riJTHO 3 ICTOPHYHUMH
KOMYHaJlbHa BUHHMKHEHHS (Ha .
) JaHUMU YU €KCIIEPTHOIO OLIIHKOIO
cthepa piK):
Brpara| + Yac BiJHOBIICHHS,
KEpOBaHOCTI TOJIUH:
IIpaBJIIHHS .o, OKYMEHT 3 IHCTPYKIUSIMHA 00
(yrp : ) Il1an aBapiiiHOroO I[ Y by
MICTOM . BIJIHOBJIEHHSI ILITaTHOTO PEXHUMY PpOOOTH
T ™ : BiIHOBJIEHHS:
3aranpHuil | (cepeaHiii 6aJ Beix OK.
oan: OLIIHOK) [Topsimox Bxkazaru xTOo, KOro Ta B SAKHH cIoci0
Bkazatu pexum, mpu sSKOMy He iHpopMyBaHHS: iHhopMye
nomyckaetbes aerpaganis OK Hukde Yac XTO Koro | Meton
MaKCHUMAaJIbHOTO PIBHS 30 xB
20% 115t HEKPUTUYHHUX CEPBICIB; 60 xB
10% nns cepeIHBOTO PiBHS; 2 rox
o ..
5% nJist KPUTUYHUX CEPBICIB. 4 ront
8 roj
. | Onucaru ITHCTPYKLIIO 01 (00 (0] TN
AJIbT€pHATUBHUMI by

CUeHapii Aii Ha

BUKOHABIIIB, SKI MalOTh OyTH BUKOHAHI Ii]I

Jlomyctumuii mpoctii
M1/ Yac MTaTHOTO
pexumy poboru OK, xB

. 4yac BIJAHOBJIEHHS [palle3]aTHOCTI sl
4yac BIIHOBJICHHS ;
3MEHILIEHHS HeraTuBHOro e(dexTy Bif
pobotu OK: :
HenpauesnarHocTi OK
BianosigaabHui

3a kibep3axucr
OK

JlonmycTumuii npocTin
Hif] 4ac pexxumy
MIHIMaJIbHOIO
HaBaHTaxkeHHs OK, XB

ITocana,
[Ipi3Buiie, BIacHe
iM's1, Mo 0aTHKOBI
(3a HAsIBHOCTI),
€JIEKTPOHHA

Ocoba abo kepiBHUK oOpraizaimii 4u
M APO3ALTY SAKUN BU3HAYEHU
PO3MOPSAHUKOM, SIK BIIMOBITANBHUN 3a
kibep3axuct OK




Piunmii SLA, %

PesepBHe

KOMIIOBAHHSI

Cxema pe3epBHOTO JIOKyMEHT 31 CXeMOI pe3epBYBaHHS
KOMIFOBaHHS: iHpopMarlii, TOPSAKOM CTBOpPEHHS

Oekamry  Ta
BITHOBJICHHS, Y
€JIEKTPOHHIN hopmi

IHCTPYKLIAMA 3
nanepoBiii  Ta

Pe3epBHi komii:

NOPsIJIOK CTBOPEHHS

NOPsIIOK 30epiraHHs

IMMOPA 0K BiI[HOBJ'[eHHS{

IMMOPsIJOK BUAAJICHHS

HasIBHICTh rapsuoro
pe3epByBaHHS

HasIBHICTH XOJIOLHOTO
€3epBYyBaHHSI

30epiranns
pe3epBHUX KOMIiM:

XMapHI pecypcH

I{enTpu 00poOKHU
NaHUX, pO3TalIOBaHi
3a aJipecamu

ApxiBHa iHdopmanisi:

IMOPAJOK CTBOPCHH

NOpsiAOK 30epiraHHs

IMOpPAO0K BiIIHOBJ'[eHHH

INOPAJOK BUIOAJICHHS

MoIuiTa Ta HoMep
tenedoHy
BI/IIIOBI JAJIGHOT'O
3a Kibep3axucr
OK:
BigHoBJienns,
TeCTyYBaHHS,
ayIuT IJIaHIB
aBapiiiHoro
BiAHOBJICHHSH
pooutn OK:

«CrennoBi BHUMpPOOyBaHHS» (IMiTaI[iiHUM
cTeHn1) abo odaitH-TecTyBaHHS (B yMOBax
peaIbHOTO Yacy)

Tun nepeBipku

Yacrorta
nepeBIpKU
Honarok 1.1. Apxirektypa OK

Honarok 1.2. CkaagoBi OK
Honarok 1.3. Cxema pe3epBHOro KoOniroBaHHsI
JHonarok 1.4. Ilnan 6e3nepepBHoOl aisiibHOCTI OK

Homarok 1.5. Ilnmanm aBapiiiHOro BiIHOBJIEHHSI IITATHOIO
pexkumy podoru OK




BIITHOBJIEHH S

POBOTH:

Cuenapiii 1:
INPOBJEMA

YactkoBa 4YM TIOBHA Jerpajaaris
(Hemparie31aTHICTh) OK, 111(0)
OpU3BOAUTH  JIO  HEMOXXJIMBOCTI
HaJaHHS MMOCIYT BHACHIIOK BUXOMY 3
naay oxaHoro 3i cknanoBux OK, mpu
npaue3narHocti cymixaux OK, Bifg
SKHX 3aJI&KHUTh npane3aaTHicTb OK

BiporigHicTs

BUHUKHEHHS (Ha pIK):

KinpkicTh BHUITAKIB, 3T1IHO
ICTOPHYHHMX JITaHUX YH EeKCIEePTHOL
OIIIHKH

Yac BIJHOBIEHHS,

IrOAHuH:

Il1an aBapiliHOrO

JIOKyMEHT 3 IHCTPYKLISIMH IIIOAO

BiTHOBJIEHHS: BIJHOBJICHHS  IITAaTHOTO  PEXUMY
po6otu OK.

[Topsimox Bxkazaru XTo, KOro Ta B IKUi crocio
IHQOpPMYBaHHS iHpopmyE

Yac XT10 Koro Meton

30xB

60xB

2 rox

4 ron

8 rox
AnpTepHaTUBHUN Onucary IHCTPYKUIIO IIOAO i
CueHapiil [nid Ha 4Yac |BUKOHABLIB, SKi  MalOTh OyTH
BIHOBJIIGHHS ~ pOOOTHU | BAKOHAHI MMiJ 4Yac BiJHOBJIEHHS
OK: Npale3laTHOCTI  JJIs  3MEHIISHHS




HEraTUBHOTO edekrty BIJl
Henpare3aarHocTi OK

Cuenapiii 2: ABAPISA

MacoBa mnpob6nema: YacTtkoBa uH

NOBHA Jerpaaais
(Hemparne3/1aTHICTh) OK, 181(0)
OpU3BOAUTE 10  HEMOXKIIUBOCTI

HaJlaHHS MTOCITYT, BHACIIIOK BHXOMY 3
nany omHoro 3i cknagoux OK, mpu
IbOMY 3Ha4dHa dYactuHa (mo 50%)
OB’ SI3aHUX KPUTHYHUX OK
(cepBiciB) TakoX HeNpale3aaTHi

Kpurnuni  OK, Bifg
pOOOTH SIKUX 3aJIeXKUTh
pob6ora OK:

Bxkazartu iHaeKCH KpUTUYHUX CEePBICIB

Yac BIJHOBJICHHS,
TOIMH:

[Topsiiok BiTHOBJICHHS:

Bka3zaTd  MOCHITOBHICTh  IHJIEKCIB
OK/cepsiciB, 1mo MawTbh OyTH
BITHOBJNEHI a00 JomaTH  CcXeMy
BIIHOBJICHHS, y  TamepoBiii Ta
eJIeKTPOHHIN (hopMi

IInau aBapiiiHoro | Bkazaru, 4yu mo BCIM BKa3aHHWM BUIIIE
Bi/IHOBJICHHSI: OK/cepBicaM € muiaHu aBapiiHOTO
BiTHOBJICHHSI
[Topsinox Bxkazaru xTo, KOro ta B SIKUi criocio

1HGOpPMYBaHHS: iHbopMye
Yac | Xto Koro Meton

30xB




60xB

2 rox

4 ron

8 ron

AnbTepHaTUBHUN
cleHapiit miit Ha yac
BIJIHOBJIEHHSI pOOOTH
OK:

Onucatd  IHCTPYKLIIO IIOAO Al
BUKOHABIIIB, SKi MalOTh OyTH
BUKOHAHI TMiJ dYac BIJHOBJIEHHS
IITaTHOTO PEXUMY pPOOOTH  JIs
3MEHILIEHHSI HEraTUBHOTO €(eKTy Bif
Henpane3garHocti OK

Cuenapiii 3:
HA/I3BUYAWHA
CHATYALIIS

MacoBa mnpobnema: YacTkoBa UM

IIOBHA Jerpaaaris
(Hempare3maTHICTh) OK, i (o}
IPU3BOJUTE  JO  HEMOXJIHBOCTI

HaJ@HHS MOCTYT BHACIIJIOK BUXOIY 3
nany onHoro 3i ckianosux OK, npu
1IbOMy 3HayHa dYacTuHa (10 50%)
noB’si3aHux kputnuHuX OK/cepsiciB
TaKoXX HemparesaTHi Ta € QakTu
YaCTKOBOI YW  IIOBHOI  BTpPAaTu
npane3garHocti  1[OJI, Ha sxux
ekciutyaryerbesi OK

Kpuruuni cepsicu/OK,
Bl  poOOTH  SKHX
3aJIe)KUTh

obora OK:

Bxkazaru iH1eKcH KpUTHUHHUX CEPBICIB

[Tepenik LIO/1, Bia skuX
3anexuthb podotu OK:

[Tepenik LIO/I (inaekcu)




[Topsiiok BiAHOBIICHHS:

Bkazati 1IOCHIOBHICTH  1HJEKCIB
OK/cepsBiciB, 1o MamTb OyTH
BiIHOBIEHI abo Jomatu  cxemy
BITHOBJIEHHS, y  [alepoBiii  Ta

eJIeKTPOHHIH hopmi

ILnan aBapiliHOro
BIJTHOBJICHHS :

Bxkazaru, 4u o BCiM BKa3aHHUM BHILE
OK/cepBicaM € IIaHU aBapiiHOIO
BiTHOBJIEHHS

Yac BITHOBIEHHS, JHIB:

ITopsimox Bka3zatu XT0, KOro Ta B SIKUH CIIOCiO
1HbOOPMYBaHHSI: iHbopmy€E
Yac | XTO Koro Meton

30xB

60xB

2 roxn

4 ron

8 rox
AnpTepHAaTUBHUN Onucaru IHCTPYKUIO MIOAO  JIiif

CUeHapii [l Ha Yac
BIJIHOBJICHHS CepBicy:

BUKOHABI[IB, SKI  MawTh OyTH
BUKOHAHI IIiJi YaC BIJHOBIIEHHS
IITAaTHOTO  pPEXUMY poOOOTH  AJis

3MEHIIEHHS HeraTUBHOTO e(eKTy Bif
Hernpaue3garHocti OK

MoHiTopHHT:
Pexxum  mouniTopuHry | Bkazaru MIOTOYHU I PEXUM
IITAaTHOTO peXUMY | MOHITOPUHTY Tparne3farHocti (24/7,

po6otu OK:

8/7, 8/5) um iHIIE




BinnosiganbHUMA 3a
MOHITOPUHT:

(mpi3Bulle, BlIacHe IM'A,
o 0aThKOBI (3a

HasBHOCTI) Ta HOMep
Tenedony)

Kouraktu BIAIOBITAJILHOTO 3a
MOHITOPUHI  IITATHOTO  PEXUMY
pob6otu OK

Cxema MOHITOPHUHTY:

Onucatn OKpeMHM JOHATKOM, SIK
301HCHIOETHCS MOHITOPUHT
npame3gaTHOCTI, SKi TEeXHIYHI Ta
mporpaMHi  3aco0u  3ajisiHi, 3a
JIOTIOMOT'OIO SIKHX IHCTPYMEHTIB

[Topsinox
iH(dOopMalIi€ro:

oOMiHY

Bkasatu Ha3BM KaHaliB 3B S3KY
Microsoft ~ Teams  uym  iHIIHX
MeCeHJKepaX, Homepa Tese(OoHIB
JUIsL OTPUMAaHHSI IOTOYHOI 1H(opMariii
1110710 MpaLEe31aTHOCTI

Yacrorta 3BITYBaHHS
IOJ0 Tpale3JaaTHOCTI
OK:

Cynposia Ta
agminicrpyBanas OK:
Ha3zBa  cTpykrypHOro
PO3ILTY
agmidictpatopa  OK,
BI/IMOBIIAJIEHOTO 3a
cynposig OK:
[IpizBuie, BracHe iM's,
o 0aTbKOBI (3a
HasiBHOCTI) Ta HOMEp




TenedoHy  KepiBHHKA

CTPYKTYpPHOIO
1 JIPO3JILITY:

[Ipi3BullEe, BIacHe iM'd,
no 0aTbKOBI (3a

HasiBHOCTI) Ta HOMeEp
TenedoHy 3acTyMHHUKa
KepiBHHUKA

CTPYKTYypPHOTO

1 IPO3ALTY:

[Ipi3Bule, BiacHe iM's,
o 0aTbKOBI (3a
HasIBHOCTI), HOMeEp
TenedoHy KepiBHHKA Ta
HOMED tenedoH
aJMiHICTpaTopiB
CYNPOBOAY:
Iinpsignuk 3

NiATPUMKH po6oTH
OK:

KoHTakTu migpsaHuKa
(npi3BUlIE, BIAcHE iM's,
1o 0aThKOBI (3a
HasIBHOCTI), HOMED
TenegoHy  KepiBHHUKa
abo BIJIITOB1IAJILHOT
0COOU MIAPSIAHUKA):

Pexxum  B3aemomii 3
1P| THAKOM:




Jlani 1mpo yKIJageHHs
JOTOBOPY 3 MIATPUMKHU
po6otu OK:

(HOMED, npeaMeT
JIOTOBOPY, 1l1HA TONIO)
Jara YKJIaJeHHS
JIOTOBOPY:

JHara 3aKiHYEHHS

TEPMIHY JIii IOTOBOPY:

Pexxum niTpuMKH:

Yac pearyBaHHs
OiAPSITHAKA, XB:
KonTpakrHuit qac

YCYHEHHSI  TIpoOJieMH,
TOJIVH:

KiGep3axucr:
CrpykrypHuii

I PO3 LT
aamiHictpatopa  OK,
BIJIMTOBI TaJIbHUN 3a
MOHITOPHHT Ta
iHbOpMYBaHHS npo

noJii KibepOes3neku:

KonTaktu
CIIBpOOITHUKIB
Kibep3axucry:
(mpi3BHUIIlE, BIAcHE IM's,

o 0aTbKOBI (3a




HasiBHOCTI) Ta HOMep
tenedhoHy

[Topsimok KOMyHiKalIii:

Bka3zaru wnHa3Bu kaHaniB Microsoft
TEAMS 4u IHIIMX MeceHKepax,
HoMepa TesiepoHIB JUIsl OTpUMAaHHS
NOTOYHOI 1HhOopMaIlii

CrpykTypHuUit Bkazatu  KOHTaKkTH  MIIPO3ALTY
HiApO3ALI (mpi3BHlLE, BIAcHE IM'sl, 10 OATHKOBI
anMidictpatopa  OK,|(3a HasBHOCTI), HOMep TeleOHy
BIJIIIOBITaIbHUMN 3a | KepiBHMKa  abo BIJINIOBIJAJILHOI
pearyBaHHS Ha TNO[Ili | 0COOH), 110 HECE BIAMOBIIAIBHICTD 3a
KibepOe3neku YCYHEeHHs TMofii kibepOesnmeku Ta
BUKOHAHHS  pEKOMEHMAlli Moo
kibep3axucty OK.
Koporkwuit onuc 3axonis | Bkazaru 00’eM 3aX0/1B

Ki6epOesnexu st OK

Kibepbe3mneku, siKi BUKOHYFOTBCS IS
naHoi OK

PernmameHT B3&€MOI[HI

[lopsimok  B3aemomii  miapo3aiTy
KiOep3axucTy Ta CynpoBOIY, 3pOOUTH
CTUCIIUH OIUC

BignoBnenns,
TeCTyBaHHS, ayIuT
IUIaHIB  aBapiiiHOro

BIIHOBJICHHSI POOUTH
OK:

Tun nepeBipku

«CTEHJIOBI BUINPOOYBaHHS»
(imiTauidHuii creHn) abo oduraitH-
TEeCTyBaHHs ( B yMOBaX peajbHOIro

qacy)




YacrtoTa nepeBipku

JlaTa octaHHBOI
MIepeBIPKH

Jlata HacTymHOL
NIepeBIPKU

Jlomatoxk 1.1.
Apxitektypa OK

Honarok 1.2. Cxema
pe3epBHOro
KOMiIOBaHHS

Honarok 1.3. Cxema
MOHITOPHHIY MiCbKOI

OK

Honmarox 1.4. Ilnan
Oe3nepepBHOI
aisiabHOcTi OK

Honarok 1.5. Ilnan
aBapiiiHoro
BiIHOBJICHHS

IITATHOTO PEXKHMY
poooru OK

3acTynHUK ronoBu KHiBCbkoT MICHKOI JIep)KaBHOI aIMIHICTpallil A W

Banentus MOHJIPUIBCHKWIA



JloBigka
1o npoekTy pimeHHs KuiBcpkoi Mickkoi pamu «IIpo BHeceHHs 3MiH 10 pillleHHS
KuiBcbkoi Micbkoi paau Big 12 rpyass 2024 poxy Ne 477/10285»

IIpoext  pimeHHs  pospobieHo  JlemaprameHToM  iHboOpMarliiHO-
KOMYHIKal[IHHMX TEXHOJIOri BUKOHaBUOro oprany KuiBchkoi MichKOI paiu
(KuiBcpkoi MichKOT IepkaBHOT aJIMiHICTpaIlil).

3MmiHamu 1o pimeHHs KuiBcbkoi Mickkoi paau Bix 12 rpymns 2024 poky
Ne 477/10285 «Ilpo nesiki nutaHHs 3abe3rneueHnst Kibepoesneku B micti Kuesi» (nani
— Pimennst) nepenbavaerbesi 3MIHUTH HOro 3arojioBok Ha «IIpo neski murands
3abe3neyeHHs KibepOesneku iH(pOpPMaIiiHUX (aBTOMATH30BaHUX), EJEKTPOHHMX
KOMYHIKalIMHUX Ta iH(OpMaliiHO-KOMYHIKAllIMHKX CHCTEM, II0 HaJeXaTh 0
KOMYHaJIbHOI BJIACHOCT1 TepUTOpiaIbHOI rpoMaiu Micta Kuesay.

Taxox poeKTOM pilleHHs nepeidadaeThesi BHECTH 3MiHM 10 [lonoxeHHs mpo
3a0e3nedeHHs kibepOesneku B MicTi Kuesi, sike 3aTBepkeHo PimennsM.

3okpeMa nepenbavacTbes 3MIHMTH Horo Ha3By Ha «IlojoxeHHS 1po
3abe3neyeHHs KibepOesneku iH(pOpPMaIiHUX (aBTOMATU30BAHUX), EJIEKTPOHHHX
KOMYHIKaIllHHUX Ta iH(bopMauiI?IHO—KOMyHiKauifIHHX CHUCTEM, IO HaJIeXaThb [0
KOMYHAaJIbHOI BJIACHOCTI TepUTOpiasibHOT rpoma i Micta Kuesay.

3a3HaueHi y npeaM6yn1 IIPOEKTY pIIIEHHS HOPMATHUBHO- HpaBOBl aKTU He
MICTSTh IIOJIOXKEHb, $KI BH3HAYAIOTh ITOBHOBaXKeHHS KWIBCBKOI MICBKOI paau
3aTBEPJKYBATH Oy/b-sIKi I10JIOKEHHS Y cdepi kibepOe3reku Ta Kibep3axucry.

HaromicTs, yacTuHOIO 11’ siTO10 cTarTi 5 3akoHy Ykpaiuu «I1po ocHOBHI 3acann
3a0e3nedeHHss KiOepOesnekun YKpaiHH» BH3HAUEHO, MO CYO0'€KTH 3abe3leueHHs
KibepOesneku (0 SKUX HaJeXKaTh 30KpeMa OpPraHd MiCIEBOrO CaMOBPSIYBaHHS) Y
MeKax CBO€I KOMITETEHIIi:

1) 3MiMCHIOIOTH 3aXO1M IIOJO 3amo0iraHHs BUKOPHCTAHHIO KibGeprpocTopy y
BOEHHHUX, PO3BIIYBaJIbHO-IIIIPUBHUX, TEPOPUCTUYHUX Ta IHIIMX NPOTUIPABHUX i
3MTOYMHHUX LUISX;

2) 311MCHIOIOTH BUSIBICHHS 1 pearyBaHHs Ha KiOepiHIMIEHTH Ta KibepaTaku,
YCYHEHHS X HaCJiJKiB,

3) 3xiiicHIOOTH iH(OpMaLifHUI OOMIH 11010 peai3oBaHMX Ta MOTEHI[IHHUX
Kibep3arpos;

4) po3pobnsAIOTh i peali3yroTh 3anoODKHI, OpraHisaiiini, ocBiTHI Ta iHmI
3axoau y cdepi kibepbesneku, kibepoObopoHH Ta KiGep3axucry;

5) 3abe3neuyloTh IIPOBEACHHS ayIUTy iH(pOpPMAIiHHOT Ge3IIeKH, y TOMY YUCIIi
Ha MOPAIKOBAaHMX 00'eKTax Ta 00'eKTax, 1[0 HAJIeKAaTh 10 CHepH iX yIpaBIliHHS;

6) 3IIHCHIOIOTH IHIII 3aXoaM i3 3abe3ledeHHs PO3BUTKY Ta Oe3IeKn
Kibeprpocropy.

3acTyNHUK KepiBHUKA arapary —
HaYaJIbHUK IOPUIUYHOIO YIIPABITIHHS Jlecs BEPEC
« %oy uepBns 2026 poky
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o"KgO\q woig No %lo”-g'o LR Ha Ne Big

I"onoBi mocTiitHO1T KOMiciT
KuiBcbkoi MiCBKOI pagy 3 MUTaHb
TPaHCIIOPTY, 3B’ A3KYy Ta peKJIaMHU

Omnexkciro OKOITHOMY

Pexomenparii
10 TIpO€KTY pimenHs KuiBcpkoi Micbkoi pagu Bix 19.06.2026 Ne 08/231-477/TTP
«IIpo BHeceHHs 3MiH 10 pimeHHs KuiBcbkoi Mickkoi paau Bif 12 rpyaus 2024 poky
Ne 477/10285»

VYrpaBiaiHHSIM MpaBoBOro 3abesmeueHHs HisuibHOCTI KHiBChKOI MiChKOI pamu
OIIPaLbOBAHO MOJAHUM MPOEKT PillIEHHs, 3 TPUBOLY YOT0 3a3HAYaEMO IIPO TaKe.

Jlo TpoeKTy pilleHHS OOJAaHO NOBIAKY IOPUIUYHOIO YNpaBIiHHS amapary
BUKOHaB4Yoro oprady KwuiBcbkoi Mickkoi pamu (KuiBcbkoi MichKOi JepixaBHOL
anMiHicTpaniil) (zani - ToBinKa) B sIKiii 3a3HAYEHO, 10 Y IpeaMOYyJli IPOEKTY pillleHHS
HOPMAaTHUBHO-IIPaBOBl1 aKTH HE MICTAThH ITOJIOKEHb, SKI BU3HAYAIOTh IOBHOBAaXXEHHS
KuiBcpkoi MiCBKOI pajy 3aTBepKyBaTH OyIb-sKi MOJOXKEHHS y cdepi KibepOesnexu
Ta Kibep3axucry.

BinnoBinHo 10 YacTUHM Ipyroi cTaTTi 26 Permamenty KuiBcbkoi MichKol paju,
3aTBepIKeHoro pimeHHsM KuiBcbkoi michkoil pamu Big 04 muctomama 2021 poky
npoekTyu pimeHs KuiBpanu, cy6'ekToM mofgaHHS SKUX € BUKOHaBYMIA oprad KuiBpamu
(KuiBcbka MichbKka Jep)kaBHa aaMiHiCTpallis), MiIIHCYIOTECS IO0CaIOBUMHU 0cobamu,
BU3HaueHUMHU PernameHTtoMm BuKoHaBuoro oprany KwuiBpagu (KuiBcekoi MichKOi
JiepKaBHOI aJMiHICTpaIlii).

VY BUNaAKy HasBHOCTI 3ayBakeHb a00 OyAb-sIKUX iHIIMX IMOCHJIAHb Ha HAsIBHICTh
HEJOJIKiB MpoekTy pimenHs KuiBpamu, HagaHuX IOCaJOBUMH 0co0aMu Ta/abo
CTPYKTYpPHHUMHM Mipo3JilaMi BUKOHaBYoro oprany KuiBpamu (KuiBchkoi MichkoOi
Jep>KaBHOI aAMiHIiCTpawil), D0 MpoekTy pimeHHs KwuiBpamu cy6'eKTOM MOgaHHS
JOMAa€ThC IHMChMOBA iHGOpMAallis ILIOJ0 BpaxyBaHHS 3ayBaXKeHb, HEINOJIKiB a0o
HEJOLNBHICTD X ypaXyBaHHS i3 3a3HAUEHHSM MOTHUBIB, Pa3oM 3 THM, JO IIPOEKTY

PIIIEHHS He JOaHO JOKYMEHTIB, IO MiATBEPIXKYIOTh CIIPOCTY BaHHS BUILE3a3HAYEHAX
3ayBaXK€Hb.




3Ba)kaloud Ha BHKJIJIeHE, PEKOMEHAYEMO 3a0e3leYyuTH BUKOHATH BHUMOTHU
HOpM niepenbOadennx PermamenTom KwuiBcbKOi MICBKOI pajgu, 3aTBEpIKEHHM
pimeHHAM KuiBcbkoi Michkoi pagu Big 04.11.2021 Ne 3135/3176.
./"_\

HavaneHuk ympaBiiHHS

Ipuna IMogonsy, Ama Koxan

Baneutuna [TOJIOXUIITHUK



